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Anotace
Informacni bezpecnost je po pravu povazovana za jednu z klicovych oblasti svéta IT.
Schopnost piedchazet Gtokim a reagovat na vzniklé bezpe¢nostni udalosti je nedilnou

soucasti podnikového fizeni informacni bezpecnosti.

Néplni této diplomové prace je problematika informacni bezpecnosti, jejiho fizeni,
moznych hrozeb, kterym dnes informacni systémy musi celit a zpisob naklddani s
bezpecnostnimi incidenty. V praktické ¢asti se v€nuji nasazeni systému SIEM ArcSight pro
zpracovani bezpecnostnich udalosti. Bezpecnostni udélosti jsou generovany VolP
ustiednou Asterisk, ktera byla po instalaci cilem utokt. Soucasti této diplomové prace jsou

také navrhy protiopatieni proti pouZzitym typtim ttokda.

Klicova slova

SIEM, ArcSight, Asterisk, Incident, Log, syslog

Anotation
Information security is rightly considered one of the key areas of the IT world. Ability to
prevent attacks and responding to emerging security incidents is an integral part of

enterprise information security management.

This diploma thesis deals with the issue of information security, its management and
possible threats to which information systems must face today including the way of dealing
with security incidents. In the practical part, | am deploying the SIEM ArcSight system for
processing security events. Security events are generated by Asterisk's VolP PBX, which
was the target of attacks after its installation. This diploma thesis also includes proposals

for countermeasures against various types of attacks.

Index Terms
SIEM, ArcSight, Asterisk, Incident, Log, syslog
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1 Uvod

U dnesnich korporatnich, modernich a velmi rozsahlych siti se stovkami koncovych stanic
a serveru, Které nutné obsahuji mnozstvi smérovaci (routers) a piepinaci (switches), DNS
a DHCP serverti, doménovych kontrolerd, load balancerti, VPN pfistupovych bodi, proxy
serverii a dalSich technologii, by méla byt samoziejmosti pfitomnost bezpecnostnich
technologii,jako jsou pfedevsim anti-DoS/DDoS zafizeni na perimetru sité, firewally, web
aplika¢ni firewally, IPS/IDS systémy, bezpec¢nostni proxy brany, emailové brany,
segmentacni firewally a v neposledni fadé¢ HIPS softwary a antivirové programy na
koncovych stanicich. VSechny tyto technologie plni vice ¢i méné svou funkci a mohou
generovat a zpravidla také generuji zpravy (logy) popisujici déni na siti. Mnozstvi téchto
udalosti je potieba neustale zpracovavat a vyhodnocovat, coz klade nemalé naroky na
vlastniky a spravce informacénich systémi. Velkym problémem dnesnich informacénich
systémi je mit piehled o tom, co se na Siti déje a davat vSe do souvislosti v realném ¢ase.
Témét nemoznym ukolem se miiZze jevit rychle a adekvéatné reagovat na moznou
bezpe¢nostni udalost tak, aby byla tato udalost spravné klasifikovana a byly provedeny
kroky nezbytné k minimalizaci negativniho dopadu na sitovou infrastrukturu a sitové
sluzby. Situace, kdy bezpecnostni analytici dohlizejici na déni na siti pfistupuji k
jednotlivym systémim zvlast’ a vyhodnocuji logické a ¢asové souvislosti dil¢ich udalosti
oddéleng, se stala neudrzitelnou. Mnozstvi technologii a jejich riznorodost ve smyslu
ucelu, ke kterému jsou technologie urceny, ale také rozdilny ptistup jednotlivych vyrobct k
feSeni stejnych problémt, to vSe vedlo k pozadavku na centralizaci spravy téchto
technologii. S timto pozadavkem Uzce souvisi centralizovany piistup k logim
generovanych jednotlivymi zafizenimi a jejich automatickému vyhodnocovani. Vyusténim
téchto potieb byl vznik technologii pod jednotnym nazvem Security Information and Event
Management. Security Information and Event Management (SIEM) technologie umoznuji
efektivni spravu logt, zobrazeni udalosti ve srozumitelné forme a v realném case, vytvareni
reportl, dale pak na zaklad¢ korelaci a pravidel K vynucenym automatickym zménam

Vv sitovém prostiedi a v neposledni fadé také k propojeni s tiketovacimi systémy.

Jsem piresvédCen o nartstajici dulezitosti informacni bezpecnosti v IT svété, kde bude

technologie SIEM hrat stale dilezitéjsi, casem mozna primarni ulohu. Pfedevsim z tohoto
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divodu je v této diplomové praci kladen diraz na automatické zpracovani logt, jejich
korelaci a zobrazeni prostiednictvim zvolené SIEM technologie tak, jak to vyzaduji dnesni
moderni spole¢nosti, které to mysli s informacni bezpecnosti vazné. Mym cilem v této
diplomové préaci je komplexné popsat zasadni oblasti informacni bezpe¢nosti nezbytné pro
spravné uchopeni potieb a cill tykajicich se zabezpeceni tak, jak to vyzaduje dnesni rychle
se ménici doba.V praktické ¢asti pak praktické nasazeni SIEM technologie ArcSight od
spole¢nosti Micro Focus a demonstrace zpracovani bezpecnostnich udalosti SIEM
systétmem v realném case. K tomuto ucelu jsem nainstaloval a zkompiloval ustiednu
Asterisk, které byla teréem aktivity s cilem minimalné ziskat informace, dale pak pokust o
prinik do systému, a to jak pomoci vefejn¢ dostupnych néstroji, tak 1 vlastnich
programovych feSeni. Timto bych rad demonstroval silu feSeni SIEM a ukazal jeho

efektivni vyuZiti pfi zpracovani bezpecnostnich udalosti.



2 Z&kladni pojmy z oblasti informaéni bezpe¢nosti

Vétsina firem, organizaci a instituci se vice ¢i méné spoléha na dostupnost a spravnou
funk¢nost informacnich systému. S naristajicim propojenim informacnich technologii s
¢innostmi a potiebami Clovéka se bezpecnost téchto systémil dostava zaslouzené stale vice
do poptedi v diskuzich jak odborné, tak i laické vetejnosti. V dneSni dob¢ je nastésti stale
méné a méné organizaci, které otdzku informacni bezpec¢nosti ignoruji. Je to samoziejme
dostupnost. Moderni spole¢nosti maji problematiku informaéni bezpecnosti feSenu
procesné. Pred tim, nez popisi systétm SIEM, jeho nasazeni, spravu a vyhodnocovani
bezpecnostnich udalosti, v nasledujicich kapitolach objasnim vyznam zakladnich pojmt z
oblasti informa¢ni bezpecnosti, zakladni principy procesniho pfistupu k fizeni informacni
bezpecnosti, legislativni ramce a dalsi oblasti, které jsou klic¢ové pro spravné uchopeni

problematiky informacéni bezpecnosti.
Data

Data jsou ziskané a zachycené Udaje popisujici realitu. Jsou to fyzicky zaznamenané
vysledky pozorovani reality, fakta, poznatky nebo znalosti a védomosti. Data existuji a jsou
ulozena na riznych mediich nebo nosicich (napt. papir, elektronické médium nebo lidska

mysl). Interpretaci dat a jejich vztaht za pomoci znalosti vznikaji informace [1].
Informace

Informace je velmi $iroky pojem chapany riznymi obory rizn€. Pro nase potieby lze
informace chapat jako strukturovana, organizovana, shrnutd a interpretovana data. Pro

nejmensi moznou informaci, tj. odpovéd’ ,,ano-ne* pak byla odvozena jednotka informace

1bit = -log2(1/2) [2].
Informacni systém

Informacni systém (IS) je celek sloZeny z pocitacového hardwaru a souvisejiciho softwaru,
k némuz patii také lidé, kteti tento hardware a software vyuzivaji, a procesy, které pfitom
vykonavaji za ucelem sbéru, zpracovani a Sifeni informaci potfebnych k planovani,
rozhodovani a fizeni [3].
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Sluzba IT

Sluzba je prostiedek tvorby hodnot pro zakazniky. Poskytuje zdkaznikiim sjednané
vysledky, aniz by tito museli nést zodpovédnost za specifické naklady a rizika spojena se
sluzbami [4]. Sluzba se také chape jako explicitné¢ definovana a popsana funkcionalita,
poskytovand informa¢nimi technologiemi, kterd podporuje ¢i pfimo umoziiuje chod

néjakého podnikového procesu, resp. podnikové ¢innosti [5].
Aktivum

Aktivum (Asset) je komponenta nebo urcita ¢ast celého systému, které organizace ptiklada

jistou hodnotu a pro kterou je tieba mit nastaveny zpasob ochrany. Je dilezité uvédomit si,

wevr

aktiva fadime informace, hardware, software, komunikaéni zatizeni, dokumenty, personal a

image spolec¢nosti [6].

Informacni bezpecnost je obvykle definovana na zakladé konceptu znamého pod zkratkou
CIA, ktera v tomto piipadé oznacuje anglickd slova Confidentiality, Integrity a
Availability. Koncept CIA je obecné pfijimanym vymezenim obsahu informacni

bezpecnosti. Akceptuje jej i Ceska pravni praxe a pravni fad. Jde o nasledujici hodnoty [7].
Diivérnost (Confidentiality)

Ochrana informaci pied neopravnénym piistupem, tj. stanoveni, kdo a za jakych podminek

ma k dané informaci ptistup.

Integrita (Integrity)

Ochrana informace pfed neopravnénou zmeénou nebo smazanim.

Dostupnost (Availability)

Zajisténi trvalé, spolehlivé a bezpe¢né dostupnosti informace opravnénym osobam.

Nasledujici pojmy jsou stéZejni pro uchopeni informacni bezpecnosti z pohledu vypoctu

hodnot aktiva a analyzy rizik. Odbornd vefejnost se ne vzdy shodne na jejich ptresné
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definici, uvedené definice jsou jen jednim z mnoha zptsobt, jak se dané pojmy chapou a
definuji[8].

Riziko (Risk)

Riziko je pravdépodobnost, s jakou bude dana hodnota aktiva zni¢ena nebo poSkozena
pusobenim konkrétni hrozby, kterd plisobi na slabou stranku této hodnoty. Je to tedy mira

ohrozeni konkrétniho aktiva.
Hrozba (Threat)

Hrozba je skute¢nost, udalost, sila nebo osoby, jejichz pisobeni (¢innost) muze zpusobit
poskozeni, zniCeni, ztratu divéry nebo hodnoty aktiva. Hrozba mtize ohrozit bezpecnost

(napf. ptirodni katastrofa, hacker, zaméstnanec aj.).
Zranitelnost (Vulnerability)

Slabinu informacniho systému vyuZitelnou ke zplsobeni Skod nebo ztrat ttokem na
informacni systém nazyvame zranitelné misto. Existence zranitelnych mist je dasledek
chyb, selhani v analyze, v navrhu a/nebo v implementaci informacéniho systému, disledek
vysoké hustoty uloZenych informaci, sloZitosti softwaru, existence skrytych kanald pro

pfenos informace jinou neZ zamyslenou cestou apod.
Dopad (Impact)

Dopad je vysledek nezadouciho incidentu [9]. Dopad je vysledkem ptisobeni hrozby na

konkrétni zranitelnost.
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3 Analyza a Fizeni rizik

Analyza a ftizeni rizik je v podnikové sféfe nedilnou soucasti uspéchu. V oblasti
informacnich technologii se schopnost pracovat s rizikem stava stale naléhavéjsi. Diivodem
je predevsim naristajici vyuzivani informacnich technologii a tedy i narGstajici zavislost
organizaci na informacnich systémech. Dale pak nartistajici slozitost informacnich systému
a s tim spojeny trvaly pokles odbornosti spravct a uzivateli téchto systému. Podnikatelsky
uspéch spole¢nosti a jeji vyvoj je tedy Uzce spjat se znalosti rizik informacnich a
komunikacnich technologii (ICT). Za zminku wurCit¢ stoji, ze rizika spojena
s kybernetickymi Gtoky byla vroce 2017 organizaci WEF (World Economic Forum)

ohodnocena jako pata nejpravdépodobnéjsi z pohledu moznosti jejich vzniku.

‘Waspcrs of mass cesncton

a2 We'baruim’
Netural disasters
Faikure of Climata=change
mitigation and adaptation * Lange-
. Involuntary
Unemgployment or migration
a8 Sprmad of inectious Mm‘ undersmaloyment - Interstate
e * conflct Termorist sttacks

porcmterted S PRI YW

average rechs s offrencil g Felure of rerionel enwironmental cisasters

‘ Mﬁm A hasat bubties

4  Falus of ragonal or ‘State odlagse or orisis
Pl glebal governance.

Falure of etical Ensrgy price shock
Infrastnaciug

Data fraud or theft

. licit trader

Impact

Likelihood

Obr.1: Globalni pohled na miru rizika pro jednotlivé hrozby, Zdroj: [1]

Rizenim rizik v oblasti informaénich technologii se zabyva norma CSN ISO/IEC 27005.
Zakladni oblasti fizeni rizik jsou oblasti ohodnoceni aktiv, analyza rizik a zvladnuti rizik.

Ve strucnosti je vénovana pozornost i témto jednotlivym aspektlim fizeni rizik ICT.

Aby bylo mozné aktiva ohodnotit, je potieba je nejdiive identifikovat. To zahrnuje logické

seskupovani aktiv, typicky podle jejich funkce a obsahu. Vznikaji tak skupiny
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programovych aktiv, hardwarovych aktiv, aktiva spojena s papirovymi dokumenty, aktiva
sluzeb, obchodni aktiva a podobné. Déle je potieba identifikovat nebo ptidé€lit kazdému
aktivu, popiipadé skupinam aktiv jejich vlastnika. S vlastnikem se spolupracuje na
vytvoreni potiebné dokumentace a na ohodnoceni danych aktiv ¢i skupin aktiv, kdy se musi

zvolit vhodna stupnice a hodnotici kritéria.

rizik je identifikace zranitelnosti informa¢niho systému a identifikace hrozeb, které jsou s
danou zranitelnosti spojeny. Koneénym cilem je stanoveni miry rizika spojené s kazdym

zranitelnym mistem a na né&j pusobici hrozbou [10].

Odpovédné osoby na zakladé vystupt z minulych dvou fazi mohou rozhodnout o
konkrétnich protiopatienich, které se maji implementovat. Jedna se zde o zvladnuti rizika.
Obecné pro kazdé jednotlivé riziko musi organizace zvazit nékolik zakladnich moznosti.
Jsou to predev§im moznosti pfijeti rizika, zabranéni riziku, pfenos nebo sdileni rizika,

zmirnéni rizika a ignorovani rizika [11].
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4 Procesni Fizeni informac¢ni bezpec¢nosti

Rizeni informacni bezpeénosti je budovano v souladu s celkovym systémem fizeni
organizace. Duraz je samoziejm¢ kladen na ochranu informaci jako jednoho z
nejcennéjSich aktiv. Zavedeni systému fizeni informacni bezpeCnosti zalozeného na
uznavanych standardech umoziuje organizaci naplnovani vnitini politiky v oblastech

kvality sluzeb, spokojenosti zakaznikl, kompetentniho managementu a fizeni spolecnosti
[12].

Existuji rtzné navrhy procesné¢ orientovanych modelti, kterymi Ize koncipovat a
a optimalizaci v ITSM je IT Infrastructure Library (ITIL). ITIL pfedstavuje ve formé sbirky
knih rozsahly a vSeobecné dostupny navod pro spravu sluzeb IT. Uvedené zkuSenosti a
doporuceni se v meziCase staly nejlep$imi praktikami, de facto standardem. Jako ramec
poskytuji dostate¢nou flexibilitu pro pfizptsobeni doporuceni zknih ITIL vlastnim
pozadavkiim a potfebam konkrétni organizace. ITIL poskytuje volné dostupny ramec,

zahrnujici cely cyklus sluzeb IT [12].

Continual Service
Improvement

Obr.2: ITIL zivotni cyklus IT sluzeb, Zdroj: [31]

Za klicové publikace ITIL je oznaCovano pét knih. Kazda kniha ptedstavuje jednu fazi
zivotniho cyklu a popisuje pfislusné principy, procesy, funkce, organizacni a technologické
aspekty a dalsi pfisluSna témata [12]. Jednotlivé knihy ITIL, respektive faze Zivotniho
cyklu IT sluzeb, jsou nasledujici.
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Strategie sluZeb (Service Strategy)

Prvni fazi Ize chapat jako navod, jak se navrhuje, vyviji a implementuje sprava sluzeb.
Obsah tohoto svazku se vztahuje napt. k vyvoji na domacich a zahrani¢nich trzich, aktiviim

sluzby a implementaci strategie pro cely zivotni cyklus sluzby.
Navrh sluzeb (Service Design)

Nabizi navody pro navrh a vyvoj sluzeb a procesi. Piedstavuje designové metody a

principy, pomoci kterych lze prevést strategické cile do portfolia sluzeb a aktiv sluzby.
Pi‘echod sluzeb (Service Transition)

Stara se o zavadéni novych nebo pozménénych sluzeb do vyrobniho prostredi.

Provoz sluzeb (Service Operation)

Zabyva se ¢innostmi s ohledem na ucinnost a efektivitu dodavky a provozu sluzeb.
Neustalé zlepSovani sluzeb (Continual Service Improvement)

Poskytuje néstroje a navody pro nepietrzité zlepSovani sluzeb a vSech dfive zminénych

aspektt jako je navrh, zavadéni a provoz sluzeb IT [12].

Bezpecnost informaci je soucasti druhé knihy ITIL. Cilem spravy bezpecnosti informaci je
pro dany podnik vytvofit a udrzovat definovanou bezpe¢nost informaci. Bezpecnost IT se
pfitom musi fidit podle podnikové bezpecnosti. U aktiv, informaci, dat a sluzeb IT jde o
vySe popsanou triadu CIA [12]. Formalni systém slouZzici k zavadéni pravidel a cilt se
nazyva Information Security Management Systems (ISMS), reprezentovany fadou norem
ISO/IEC 27001. Tento systém spravy bezpecnosti informaci tvofi soucast fidicich ¢innosti
organizace a jeho hlavnim cilem je eliminovat nebo snizit rizika souvisejici s moznym

narusenim diveérnosti, integrity a dostupnosti informaci [12].

Zvlastni pozornost patii spraveé incidentdl naruseni bezpe€nosti. Sprava incidenti detekuje a
pfijima bezpe€nostni incidenty. Pfi naruseni bezpec€nosti je odstartovan samostatny proces.

Je proto nesmirné diilezité, aby bylo viibec selhani bezpecnosti odhaleno. Pii konecném
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hodnoceni je pak potieba zjistit, jak mohlo k chybé vubec dojit. Je tak mozné zhodnotit a
zlepsit ucinnost a efektivitu procesu. Vysledkem tohoto procesu jsou napiiklad piedpisy
bezpecnosti informaci, procesy analyzy a spravy rizik, zpravy a hodnoceni, bezpecnostni
fidici mechanismy, audity a vykazy bezpecnosti, klasifikace bezpe¢nosti, prezkoumani

naruseni a poruch bezpecnosti (bezpecnostni incident) [12].

Zajisténi bezpecnosti neni hledanim dokonalého zplisobu ochrany, ale aplikaci takovych
opatteni, kterd jsou pfiméfend hodnoté predmétu ochrany (aktiv). Primarnim pfedmétem
ochrany jsou informace (nikoliv jejich nosi¢e nebo prostiedky pro zpracovani). Cim vétsi
hodnotu pro nas informace maji, tim vét§i pozornost musime vénovat bezpe¢nosti jejich
nosicl. Kazdd organizace by si proto méla provadét alespon zakladni hodnoceni a

kategorizaci svych informaci a tomu pfizpusobit i zpsob jejich ochrany [13].

Cena &

dopady rizik naklady na opatieni

akceptovatelné_|
naklady

>

pfiméfené Bezpecnost
bezpecnost

Obr.3: Zvazovani rizik a opatieni (analyza nakladu a pfinost), Zdroj: [32]

Velikost Gsili a investic do bezpecnosti musi odpovidat hodnoté aktiv a mife moznych
rizik. Zmény v procesech organizace pifi zavadéni ISMS a pii aplikaci opatteni v ICT
systémech musi dostateéné redukovat dopady moznych rizik za akceptovatelnych nakladt

[13].
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3) Zpracovani bezpe¢nostnich incidenti

Schopnost organizace reagovat na bezpecnostni udalosti je kriticka jak z divodu zabranéni
negativniho dopadu na organizaci, tak i z dtivodu navySovani bezpecnosti. Kvalitné
zpracovand dokumentace k manipulaci s bezpe¢nostnimi incidenty je nedilnou soucasti
procesniho pfistupu k efektivnimu fizeni informacni bezpecnosti. Bezpecnostni udalosti lze

rozdélit do Ctyt skupin.

TRUE FALSE
POSITIVE True-Positive False-Positive
NEGATIVE True-Negative False-Negative

Obr.4: Klasifikace bezpe¢nostnich incident
Pravdivé pozitivni (True-Positive)
Bezpecnostni pravidlo (signature) bylo spusténo a k toku doslo.
Falesné pozitivni (False-Positive)
Bezpecnostni pravidlo bylo spusténo a k itoku nedoslo.
Pravdivé negativni (True-Negative)
Bezpetnostni pravidlo nebylo spusténo a k Utoku nedoslo.
Falesné negativni (False-Negative)

Bezpecnostni pravidlo nebylo spusténo a k ttoku doslo.
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5.1 Faze nakladani s incidenty

Nakladani s bezpec¢nostnimi incidenty je v podstaté akéni plan pro zpracovavani udalosti
zneuziti pocitaCovych systému a siti, jako jsou vniknuti do systému (Intrusions), infikace
Skodlivym kodem (Malicious code infection), Kyberneticka kradez (Cyber-theft), odmitnuti

sluzby (Denial of service) a dalsi.

Existuji rizné modely, jak zpracovavat bezpe¢nostni incidenty. Osobné jsem vybral ¢lenéni
spole¢nosti SANS Technology Institute, ktera je vyznamnym hracem v globalnim méfitku
na poli informacni bezpecnosti. Soucasti modelu této spolecnosti je celkem Sest fazi, které
budou niZze ve struCnosti popsany. Jsou to ptiprava (Preparation), identifikace
(Identification), zamezeni S$ifeni (Containment), vymyceni (Eradication), obnoveni
(Recovery), ponauceni (Post-Incident Activity). Souslednost jednotlivych fazi je vidét na

obrazku nize.

Post-incident
Activity Identification

Obr.5: Sestifazovy cyklus manipulace s incidenty, Zdroj: [33]

5.1.1 Priprava

Organizace by méla byt pfipravena i na ty nejméné pravdépodobné udalosti s negativnim
dopadem na jeji byznys, samoziejmé s védomim dulezitosti daného aktiva. To zahrnuje
celou fadu aspektd, na které musi byt v této fazi bran zietel. Jeden z nejpiehlizengjSich
aspekti v pfistupu k informaéni bezpecnosti jsou lidé. Lidé jsou nejsnadnéj$im cilem
utokt, jako jsou metody socidlniho inZenyringu (Social Engineering) a ptedev$im
phishingovych emailovych zprav (Phishing Emails).
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Kazdy systém musi byt opatien varovnym banerem (Warning Banner). Informace obsazené
Vv téchto prohlasenich upozoriiuji uzivatele, Ze je piistup k systétmu povolen pouze
autorizovanym uzivatelim, ze jsou zakdzany modifikace systému, neautorizovani uzivatelé
mohou celit pravnim nasledkiim, v neposledni fed¢ pak informace o tom, Zze muze byt
systém monitorovan a vSechny zmény mohou byt zaznamenavany a v ptipad¢ potieby
pouzity u soudu. Vzhledem k tomu, Ze se jedné o oficidlni prohlaseni organizace, musi byt

schvéleno pravnim oddé¢lenim pfislu$né organizace.

Musi se také stanovit organizac¢ni kontaktni matice, kterd jasné vymezuje, komu se budou
jaké incidenty hlasit, v jaké podobé a v jakych intervalech v ptipadé dlouhotrvajiciho

incidentu. To zahrnuje také jasné stanovené postupy pro kontaktovani policie a podobné.

V priibéhu incidentu se zaznamenava kazdy krok a zjiSténi béhem jeho feSeni. Pozndmky
mohou poslouzit jako dikazy v ptfipadé¢ soudniho procesu i o né€kolik let pozdé&ji. To

zahrnuje zaznamenavani odpovédi na otazky typu kdo, co, kdy, kde, jak a proc.

5.1.2 Identifikace

Vyskytne-li se bezpecnostni incident v informaénim systému, nejdiive se ptidéli konkrétni
osoba, ktera bude dany incident fesit (Incident Handler). V pocatku této faze neni a nemuze
byt jasné, jaky bude mit incident pribéh a dusledky, je proto vhodné sdilet informace o
priibéhu jeho fedeni s co nejmensim okruhem lidi. Regitel se opird o dokumenty pfipravené

Vv piedchozi fazi.

Nebyva vzdy jednoduchym ukolem zjistit, kde byl poc¢atek incidentu. K detekci mize dojit
na nékolika Urovnich, a to na sitovém perimetru (Network Perimeter Detection), na
perimetru hostitelského systému (Host Perimeter Detection), na systémoveé urovni (System-

level Detection) a na aplikacni trovni (Application-level Detection).

Casto dochéazi k identifikaci incidentu az po infiltraci, kdy je organizace informovana o
skute¢nosti, Ze se sama stala tito¢nikem, nebo Ze uz jsou jeji informacni zdroje a sluzby
blokovany tfetimi Sstranami. Z tohoto divodu by méla byt bezpecnost fesena v souladu S

konceptem hloubkové ochrany (Defense in Depth), kdy jsou bezpe€nostni principy
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aplikovany ve vice vrstvach, tedy na arovnich jak procesnich, fyzickych, tak i na vSech

Urovnich v rdmci 1SO/OSI modelu.

Po nalezeni incidentu a jeho zdroje se analyzuji jeho skute¢né piiciny a dusledky. Resitel
by mél mit pomérné detailni predstavu a standardnim chovani systému, aby mél moznost
objevit nezvyklé skutecnosti a anomadlie. To zahrnuje zaméfeni se na neobvyklé
skutecnosti, jako jsou procesy a sluzby (Processes and Services), soubory (Files), vyuziti
sitovych zdroju (Network Usage), naplanované tlohy (Scheduled Tasks), ucty (Accounts),

systémové logy (Logs) a ostatni neobvyklé skuteénosti.

Cilem v ramci identifikace, jak byla popsana vyse, je zjistit, zda se opravdu jednad o
incident a pokud ano, ziskat co nejpiesnéjsi predstavu o jeho pricinach a nasledcich.
Chybové stavy systému nebo faleSné pozitivni udélosti by mély byt také soucasti

procesniho fizeni a je potieba jim piedchazet a odstranovat je.

rwrw

5.1.3 Zamezeni SiFeni

Cilem této faze je zamezeni Sifeni negativnich dopadii bezpe¢nostniho incidentu. Jde tedy o
zamezeni $ifeni a prevenci Sifeni nakazy, nebo negativniho dopadu obecné, coZ zahrnuje
jak prevenci proti automatickému Sifeni Skodlivého kodu, tak 1 zamezeni proniknuti
Uto¢nika hloubégji do systému. Tato faze obsahuje tii subfaze, a to okamzité zamezeni $ifeni
(Short-Term Containment) slouzici k okamzitému zamezeni $ifeni dopadu, nasledované
obnovenim systému ze zaloznich zdroji (System Back-Up) a konecné priibézné zamezeni
Sifeni (Long-Term Containment), slouZzici k ziskani jistoty, Ze byl uto¢nikovi znemoZnén

pfistup k systémim.

Pro okamzité zamezeni §ifeni se v idealnim p¥ipadé systém izoluje od ostatnich provoznich
systétmt, a to vzdy po schvaleni zainteresovanych byznys stran, jako jsou vlastnici
dotcenych sluzeb (Service Owners) a podobné. Moznych zptsobu, jak systém izolovat, je

celd fada a jsou to pfedevsim nasledujici:

- Odpojeni sitového kabelu

v

- Odpojeni napgjeciho kabelu (zapti€ini ztradtu dat z paméti typu RAM a mize mit
negativni dopad na pevne disky (Hard Drives))
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- lzolace L2 (Layer2) portu na separatni ohrozenou VLAN (Virtual Local Area
Network)

- Aplikace ACL (Access Control List) pravidel na smérovaéich a/nebo pravidel

na firewallech

- Vytvoreni tzv. Null Route na smérovaci, kdy je prichozi provoz (Traffic)

zahazovén (Drop)

- Zména DNS zaznamu tak, aby sméfoval na jinou IP adresu, napf. na tzv. Honey

Pot

Vsechny tyto zasahy by mély probehnout bez vlivu na systémové pevné disky, aby bylo
situace dovoli a je to praktické, je doporuceno vytvofit obraz také z volatilnich paméti.
Opét, pokud to situace dovoli, doporucuje se vytvofit kopii i souborovych systému (File
Systems), a to jedna k jedné (Bit-by-Bit). Pro jednozna¢nou identifikaci stavu systému se
vypo¢ita a ulozi vystup z hash funkce (napf. MD5, SHA) jak originalniho systému, tak i

jeho obrazu.

Jsou-li ziskdna vSechna potifebnd data pro pozdéjsi, detailni analyzu, mlZe byt systém

obnoven ze zélohy.

Pokud neni mozné afektovany systém izolovat od zbytku sité, tedy sluzby bézici na tomto
systému musi zlstat dostupné i béhem investigace, v siti se nenachazi zalozni systém se
stejnou funkci, nebo nelze z kapacitnich divodid produkéni provoz na zalozni systém
pfesmérovat, pak se aplikuji doc¢asna protiopatfeni k zamezeni Sifeni negativniho dopadu.

Jsou-li vytvoteny zalohy pro forenzni analyzu, Ize aplikovat pfedevsim tato protiopatieni.
- Aktualizace OS (Operating System), firmwaru a dal$ich (Patching)
- Aplikace vhodnych pravidel na IPS

- Odstranéni uzivatelskych uct, které byly zneuZzity nebo vytvoreny Gtocnikem
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- Vypnuti procesi pfislusejicich zadnim vratkim do systému (Backdoors)

514 Vymyceni

V této fazi se pracuje s informacemi ziskanymi béhem piedchozich dvou fazi a cilem je
zbavit se vSech artefaktl, které byly do informacniho systému zaneseny uto¢nikem. To
zahrnuje urCeni pfesnych pii¢in utoku a jeho symptomt, tedy jakym zpiisobem doslo
k napadeni systému. Odstranit vSechny ¢asti malwaru vlozeného uto¢nikem nebyva
jednoduchou ¢innosti a napiiklad v piipadé nakazeni systému malwarem z rodiny RootKit
a Kernel-Level RootKit je siln¢ doporuceno systém obnovit z pivodni, Cisté zalohy (Re-
image). Soucasti této faze je také navySeni bezpecnosti na zaklad¢ zjisténych vektord ttoku

(Attack Vectors).
- Aplikace filtr na smérovacich a firewallech
- Zvoleni novych DNS jmen nebo IP rozsaht
- Null routing pro ¢aste¢né IP rozsahy

- Aktualizace softwaru na nejnovéjsi verze (Software Updates)

5.1.5 Obnoveni

Jakmile byl systém obnoven a uveden do funkéniho a bezpeéného stavu, dojde k ovéfeni
funkcosti vSech jeho komponent. Po dohod¢ s vlastnikem systému se zvoli doba, kdy dojde
k nasazeni systému zpét do produkéni sité, nejlépe pak mimo pracovni dobu. Vlastnik
systému otestuje jeho funkénost v produkénim prostiedi a potvrdi moznost uzavieni
incidentu. Osoby zodpovédné za feSeni incidentu musi po vhodné zvolenou dobu peclivé
monitorovat systém pro piipad, Ze by doslo k opétovnému napadeni/infekci. Monitorovani
zahrnuje zajem i o sousedni systémy, které mohly byt také napadeny, ale zatim se

neprojevily Zadné skutecnosti, které by tomu nasvédcovaly.

5.1.6 Ponauceni
Posledni fazi je faze, do které spadd zhodnoceni pribéhu feSeni bezpec¢nostniho incidentu.

To obndsi vytvofeni reporti o incidentu zahrnujici detailni popis investigace a vSech
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nalezi, zpisobil odstranéni dopadii a popis postupu uvedeni vSech afektovanych systémi
do bezpecného stavu. Primdrnim cilem této faze je ponauceni se z probéhnuvsiho incidentu
a jeho feseni, tedy nalezeni slabych mist v procesech, dokumentech, technologiich, ale i
lidech tak, aby mohlo dojit k jejich vylepSeni a tim i navySeni informacni bezpecnosti do

budoucna.

24



6 Faze kybernetického Utoku

V této kapitole si kladu za cil popsat logickou navaznost jednotlivych fazi kybernetického
Utoku s nékterymi nejbéznéjsimi piiklady. Faze kybernetického Utoku se daji rozdélit do

nasledujicich.

Prizkum (Reconnaissance)

- Skenovani (Scanning)

- Pranik a zneuziti (Exploitation)

- Udrzovani ptistupu (Keeping Access)

- Kryti stop (Covering Tracks)

| Reconnaissance |

~~

| Scanning |

~~

| Exploitation |

~~

| Keeping Access |

~

| Covering Tracks |

Obr.6: Faze kybernetického utoku

Pro pfedstavu na obrazku niZe uvadim dnesni nejcetnéjsi hrozby, kterym se ve svété IT

celi.
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Social engineering 52%
Insider threats

Advance! d persistent threat (APT)
Cybercrime

Unpatched systems

Malware

0005

Ransomware

Mobile malware

Wateringhole | 2%

None of the above | 1%

Obr.8: Kybernetické hrozby, Zdroj: [35]

6.1 Priuzkum

Uto¢nik musi nejprve ziskat o svém cili utoku co nejvice informaci, a to v idealnim ptipadé
takovym zpusobem, aby o tomto shromazd’ovani nemé¢la obét’ ponéti. K témto tcellim je
dnes k dispozici obrovské mnozstvi informacnich zdroju a dedikovanych nastroji. Internet

je samoziejmé primarnim zdrojem pii ziskédvani téchto informaci.

6.1.1 Ziskani informaci o doméné

Vychozim zdrojem byvaji informace, které jsou vyzadovany registratory domén a IP adres
v jednotlivych geografickych regionech. Pro Evropu je timto registratorem oteviené forum
RIPE NCC (vice na www.ripe.net). Prostiednictvi sluzby whois lookup (protokol WHOIS
na portu TCP/43) lze ziskat mnozstvi uzite¢nych informaci, jako je Cas registrace, doba
expirace zaznamu, osobu, na kterou je zaznam veden, adresu, DNS servery pro danou
doménu a mnoho dalsiho. Domain Name System je plny uzite¢nych informaci o cili.
Vdalsich krocich je cilem uto¢nika ziskat informace o co nejvétsim mnozstvi IP adres
spojené s cilovou doménou. K tomuto ucelu byvaji hojné pouzivany vetejn¢ dostupné
nastroje jako je nslookup a dig, které Ize vyuzit k interakci s DNS servery. Pomoci téchto
nastroji muze utocnik jednoduse ziskat IP adresy spojené s danou doménou (A zadznamy),
zdaznamy emailovych serveri (Mail eXchange (MX) zaznamy), informace o jmennych

serverech (NS zaznamy), ale i celé zonové soubory (Zone Files).
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6.1.2 Webové sluzby

Nejjednodussi cesta jak ziskat informace je jednoduse se na né zeptat. K témto ucelim
skvéle poslouzi vyhledavaci nastroje typu Google, Biadu, Yahoo, Bing a dalsi. Pro ziskani
informaci potiebné k fyzickému piistupu poslouzi aplikace typu Google Maps, Google
Street View a dalsi, jejichz API (Application Programming Interface) mtize byt propojeno
s mnozstvim aplikaci dalsich subjekti. Mnoho z vySe uvedenych nastrojii nabizi uzitecné
vyhledavaci ukazatele (Search Directives) pro pruzkumnou fazi Gtoku. Takto lze ziskat
napiiklad informace o nabizenych IT Security pozicich v dané spole¢nosti, a tedy i
predstavu o tom, jaké technologie spole¢nost pouziva. Dal$im bonusem je, ze mnoho
souborti obsahuje tzv. metadata, jejichz soucésti jsou informace o uzivatelich, verzich
softwaru (a tedy i informace o zranitelnostech dané verze), adresafrova cesta k souboru
(Directory Path) a podobné. Opét existuje velké mnozstvi vefejné dostupnych nastroju

automatizujicich a rozsitujicich tyto ¢innosti.

6.2  Skenovaci techniky

Skenovaci techniky slouzi ke zjiSténi systémd, které jsou na siti aktivni, dale ke zjiSténi
vefejné dostupnych sluzeb na téchto systémech a jejich zranitelnosti. Zaméfim se zde

nejdiive na skenovani dostupnych systémi a jejich sluzeb.

6.2.1 Mapovani siti

Prvnim cilem p#i mapovani siti je zjistit, které ze systéma odpovidaji a jsou tedy sitové
dostupné. Utoénik zasila naptiklad jednoduché ICMP Echo Request pakety na cely sitovy
rozsah IP adres a z odpovédi ICMP Echo Reply tak mize zjistit dostupnost jednotlivych IP
adres, tzv. ping sweep. K tomuto ucelu je v soucasné dobé nejpouzivanéj$im nastrojem
nmap. V ptipadé, kdy cilovy host neodpovi, nemusi to nutné znamenat, Ze je neaktivni.
ICMP Echo Request pakety jsou Casto blokovany na firewallech. Ke zjisténi topologie
skenované sit¢ lze s tuspéchem vyuzit nastroj traceroute (GNU/Linux) a tracert
(Windows) prostiednictvim naptiklad programu Zenmap GUI. Nastroj traceroute, resp.

tracert vyuziva ke své funkci pole TTL v hlavicce paketu IPv4, resp. pole Hop Limit
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Vv hlavi¢ce paketu IPv6. Ke grafickému zobrazeni tohoto typu skenovani slouzi pravé

nastroj Zenmap GUI.

6.2.2 Skenovani porti

Skenovani portt slouzi ke zjisténi, zda na daném portu nasloucha néjaka sluzba a dale ke
zjisténi typu skenovaného systému. Seznam cisel porti a sluzeb k nim piitazenych spravuje
organizace IANA. Opét se zde s uspéchem vyuzivaji Siroké moznosti nastroje nmap. Tento
nabizi fadu pfepinacu, jejichz pomoci lze provadét rizné skenovaci techniky s cilem obejit
nastaveni firewallli, smérovacl, ale 1 IPS/IDS systéml a zjistit o koncovém systému
pottebné informace. Uvedu zde pro ilustraci pouze jeden ze zékladnich zpisobi, jak obejit
blokaci piichozich TCP SYN (Synchronize) paketi na bezestavovém (Stateless) firewallu.

Moznosti jsou ale samoziejmeé mnohem $irsi, komplexnéjsi a komplikovangjsi.

V ptipadég, ze firewall blokuje pfichozi SYN pakety a znemoziuje tak navazat TCP spojeni
z vngjsi strany sité, pomoci nastroje nmap lze zaslat pouze paket s piiznakem (Flag) ACK
(Acknowledgement), tedy posledni z paketi pii tficestném navazovani TCP spojeni (Tree-
Way Handshake). Tento paket standardné slouzi k potvrzeni inicializujici strany o
ustanoveni TCP spojeni, kdy néasleduje samotny pienos dat. Bezestavovy firewall tento
paket propusti, jelikoz si nedrzi informace o navazovanych spojenich. Skenovany systém za
firewallem tento paket neocekava, jelikoz zadné spojeni nenavazuje, a odesle paket RST
(Reset) pro zruseni této komunikace. Utoénik v této chvili nezjisti, zda je dany port otevien,
ale minimalné se dozvi, Ze je koncovy systém aktivni a mize pokratovat pomoci dalSich
technik ve zjiStovani podrobngjsich informaci. Dal§imi béZnymi skenovacimi technikami

jsou napt. SYN skeny, FIN (Finish) skeny, UDP skeny, RPC skeny a dalsi.

Pokusy 0 urceni opera¢niho systému probihaji prostfednictvim zasilani variaci typa pakett
a analyzou doslych odpovédi. V ptislusnych RFC je specifikovano, jakym zptusob by
systémy mély odpovidat béhem inicializace TCP spojeni. Neni uz vSak feceno, jak by méla
vypadat odpovéd’ v ptipad¢ nelegitimniho nastaveni TCP ptiznakii. Na strané¢ vyrobcl
operaCnich systémii probihd implementace chovéani systém v reakci na ptichozi
nelegitimni TCP pakety rizné a tedy se riizni 1 jejich odpovédi na tyto typy paketl. Nastroj

nmap si udrzuje databazi variaci moznych odpovédi a jim pfisluSejicich operacnich
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systtmi a je tak schopen spomémné vysokou pravdépodobnosti urcit typ cilového

opera¢niho systemu.

6.2.3 Skenovani zranitelnosti

Nastroje automatizujici skenovani zranitelnosti (Vulnerability Scanners) jsou extrémné
ucinné jak z pohledu potencialniho uto¢nika, tak i z pohledu spole¢nosti, které se vazné
zabyvaji informacni bezpecnosti. Mnozstvi firem dnes nabizi komeréné dostupné sluzby,
diky kterym se spole¢nosti mohou dozvidat o zranitelnych mistech v jejich systémech. Je
vSak potieba brat v potaz limitace téchto nastrojii. Je to pfedevSim fakt, Ze tyto nastroje
maji moznost objevit pouze zranitelnosti o kterych vi a maji je tedy moznost testovat.
Zranitelnosti, jejichz znalost neni v téchto nastrojich implementovana, nemuzou byt
jednoduse rozpoznany. Dal§im limitujicim faktorem je schopnost korelace mezi
jednotlivymi zranitelnostmi. Dejme tomu, ze se v Systému nachazi zranitelnosti A a B
ohodnocené jako nizkorizikova, dale pak zranitelnost C ohodnocena jako stifedné rizikova.
Vzhledem K piitomnosti téchto tii zranitelnosti na jednom systému muze byt celkova mira
rizika ohodnocena jako extrémni, skener zranitelnosti tuto korelaci ale neprovede a miru
rizika neohodnoti adekvatné. Potencialni Gto¢nik si vztahu téchto tii zranitelnosti mize byt

védom a miize ho vyuzit K napadeni systému.

napiiklad Qualys a McAfee’s Foundscan, které mohou byt pouZity v nekomerc¢nim

prostiedi zdarma.

Je potieba si uv€domit, Ze pouZivani téchto ndstroji mizZe byt povazovano v n€kterych
statech za nelegalni, v komerénim prostiedi musi byt jejich pouziti podloZeno nalezitymi
procesy uz jenom ztoho divodu, Ze tyto ndstroje mohou zpusobit nepiijemnosti typu

DoS/DDoS.

6.3 Prunik do systému a jeho zneuZziti
Neni mozné Vv této diplomové praci obsahle popsat v§echny mozné kybernetické hrozby a
utoky, kterym dnes$ni informacéni systémy celi. Cilem této kapitoly je zminit nejbézné;si

hrozby a zptsoby, jakymi se Gto¢nici dostavaji do informacénich systémi. Na grafu nize je
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znézornén neptizniveé vyhlizejici fakt, a to Ze potfebna odborné znalost Gito¢niki se neustale
snizuje (Script Kiddies), zatimco komplexnost utokd a tedy i potiebna odborna znalost na

stran¢ obéti a tiroven potfebného zabezpeceni roste.
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High ) .
packet spoofing | denial of sarvice,
| distributed
e attack tools
www attacks
G0 automated probes/scans
back doors
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Obr.7: Uroveti kybernetickych utoki versus potiebna technicka znalost Gito¢niki, Zdroj:
[34]

6.3.1 Ziskani pristupu

Nejprve popisi nékteré nejbéznéjsi techniky a hrozby, které spadaji do oblasti ziskani
ptistupu k systému (Gaining Access).

BGB Hijacking

Utoénik na ISP smérovaée zpropaguje nezidouci BGP zaznamy, kdy je nasledné provoz
smerovan na adresu uto¢nika a ten pak, aby nebyl snadno odhalen, posild provoz obéti tak,
jak je oc¢ekavano.

Pasivni a aktivni odposlouchavani

Utoénik pouziva nastroje pro odposlouchavani (Sniffing)a zménu (Spoofing) priichoziho
provozu. Miize tak pasivné odposlouchavat provoz na bezdratové siti, nebo injektovat na
druhé az sedmé vrstvé potiebné zdznamy na pfislusné systémy (DNS Poisonning, ARP

Spoofing a dalsi.) ¢i podvrhnout obéti pfijimand ¢i odesilana data konkrétnim zptsobem v

urcité fazi komunikace (Session Hijacking a dalsi).
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PieteCeni vyrovnavaci paméti

Metoda preteCeni zasobniku (Buffer Overflow) vyuziva zranitelnosti na urovni jadra
operacniho systému, kdy program zapisujici do vyrovnavaci paméti prekro¢i vyhrazené
misto a zapiSe nezadouci instrukce do sousednich usekti paméti. Tyto Useky jsou pak
vyuzity pfi nasledném vycitani instrukci a systém se témito instrukcemi samoziejmeé fidi.
Témito technikami lze zpusobit kolaps systému, nebo nestandardni chovani systému

vynucené a zamyslené uto¢nikem.
Metasploit

Velice ucinny nastroj vytvofeny H.D.Moorem. Nastroj Metasploit se sklada ze dvou
zakladnich prvkd. Prvnim znich je databaze tzv. exploitl, coZz jsou koédy vyuZivajici
zranitelnosti. Druhym prvkem je tzv. payload, kod ktery je za pomoci exploitu pfenesen na
cilovy systém a tam je spustén. Pomoci tohoto nastroje lIze ziskat administratorka prava,
spusténi zadnich vratek do systému a mnoho dal$iho. Tento nastroj je velmi popularni

predevsim z diivodu snadnosti jeho pouziti.
Utoky na uZivatelské ity

Pti téchto Utocich se Gto¢nik snazi ziskat platna uzivatelska jména a hesla. Pokud Gto¢nik
ziskal uzivatelska jména v prizkumné fazi utoku, ma nékolik moznosti, jak ziskat hesla.
Jsou to predevsim utoky hrubou silou (Bruteforce Attack), kdy uto¢nik zkousi kombinaci
vSech moznych hesel nebo pouziva databdzi pravdépodobnych a slabych hesel proti
jednomu uctu, nebo malému mnoZzstvi uzivatelskych ucti. Moznosti je také pouZzit nékolik
malo hesel proti velkému mnozstvi uzivatelskych uctd (Password Spraying). Pokud ma
utocnik k dispozici pouze hashe hesel, s uspéchem byva vyuzivano databazi s hesly a jim
odpovidajicich hashu, tzv. duhové tabulky (Rainbow Tables). Slabosti mnoha systémi je
pak chybové hlaSka po zadani Spatného uzivatelského jména ¢i hesla, kdy systém piimo
ohlasi, kterd z mozZnosti byla zadana Spatn¢. Diky této informaci lze sbirat jména platnych

uzivatelskych uctd (Account Harvesting).

6.3.2 Web aplikacni utoky
Nejbéznéjsimi toky na webové sluzby a aplikace jsou nasledujici tii.
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Injekce prikazi

Nekteré webové aplikaci berou vstup od uzivatele jako vstup pro skript, ktery je nasledné
spustén. Pfi nespravné napsané aplikaci lze jako vstup vlozit konkrétni kod, ktery je

nasledn¢ spustén a vykonan.

SQL Injection

Jednd se v podstaté o vyuziti neoSetfeného uzivatelského vstupu pii dotazech do webové
databaze. Vhodné zvolenym SQL dotazem do databéaze lze vycitat data, ktera by uzivatel
vibec nemél ziskat. Obrana proti tomuto typu Utoku je pomérné jednoduchd, kdy se
nadefinuje, jaké znaky a posloupnosti znakii uzivatel nemize pouzit. Bohuzel vyvojati

webovych aplikaci tento typ utoku podcenuji.
Cross-site Scripting

Cross-site scripting (XSS) je metoda naruSeni WWW stranek vyuzitim bezpecnostnich
chyb ve skriptech (pfedeviim neoSetiené vstupy). Utoénik diky témto chybam v
zabezpeceni webové aplikace dokaze do stranek podstréit svij vlastni javascriptovy kod,
coz muze vyuzit k poSkozeni vzhledu stranky, jejimu znefunkénéni, zisk&vani citlivych
idaji navstévniki stranek nebo obchazeni bezpegnostnich prvki aplikace. Casto je téz
vyuZzivan pii phishingu tak, Ze je skrze XSS zranitelnosti uzivateli ukdzan jiny obsah na

jinak duvéryhodné strance [38].

6.3.3 Denial of Service

Odmitnuti sluzby (Denial of Service) zahrnuje mnoho technik, které vyasti v nedostupnost
sluzby. Lze sem zatadit utoky na prvni vrstvé modelu ISO/OSI, jako je napiiklad fyzické
odpojeni sluzby, ale samoziejmé 1 utoky na vrstvach vysSich. Typickymi piiklady jsou
zahlceni cachovacich MAC tabulek na pfepinacich, routovacich tabulek na smérovacich,
cachovacich tabulek DNS serverd, NAT tabulek a dalSich. Na koncovych systémech je
SYN paketti, které jsou soucasti kazdého navazovani TCP spojeni. Server si v do¢asne

paméti drzi o tomto spojeni zaznam a ¢eka na jeho UpIné navazéni. V piipadé zahlceni
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paméti pak nemd dostatecné prosttedky na odbavovani legitimniho provozu a tento

zahazuje.

6.4 UdrZovani pristupu

Po ziskani piistupu k systému s potfebnymi pravy uto¢nik typicky potiebuje vytvofit zadni
vratka, diky nimz pro n&j systém zistane pfistupny i v budoucnu. Skodlivé programy
uto¢nik muze nainstalovat na vSech urovnich opera¢niho systému, to znamena jak na
aplika¢ni urovni (Application Level Trojan Horse Backdoors), uzivatelské trovni (User-
Mode Rootkits), tak i na drovni jadra systému (Kernel-Mode Rootkits). Pro skryti téchto
programi se vyuzivaji techniky skryti $kodlivého programu v legitimnich programech
bézicich na systému. Zadni vratka na urovni jadra operacniho systému lze oznacit za
velmi ndrocné se jich zbavit a musi se proto pfistoupit ke kompletnimu pieinstalovani

systému a obnoveni jeho stavu ze zalohy.

6.5 Krytistop

Metody kryti stop na kompromitovaném systému zahrnuji mnoho dil¢ich technik. Muze to
znit banalng, ale velmi Casto staci Skodlivé programy pojmenovat néjakym divéryhodnym
jménem, nebo pouze jednim znakem, kdy takovyto soubor Casto unikne pozornosti
administratora. Skodlivé soubory jsou &asto umistovany do slozek, které se piilis
nepouzivaji. Dal$i béZnou a podstatnou soucasti kryti stop je vymazani logu, které po sobé
Uto¢nik zanechal. Na kritickych systémech je proto vice nez zadouci logy okamzité odesilat

na externi 0lozisté a do SIEM systému.
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7 Security Information and Event Management

Technologie SIEM, celym ndzvem pak Security Information and Event Management,
nabizi monitorovani, uklddani a sprdvu bezpecnostnich udalosti reprezentovanych
logovacimi zaznamy, které jsou sbirany z definovanych zatfizeni nachazejicich se v IT
infrastruktufe. Pomoci analytickych funkci dokdaze SIEM identifikovat bezpecnostni
hrozby, které se mohou stit podkladem pro bezpecCnostni incidenty. Grafické rozhrani
SIEM umoziuje na jednom misté vyhodnocovat udalosti z mnoha heterogennich zdroja,
mezi které mizeme zafadit operacni, databazové, aplikacni i sitové systémy a zafizeni.
Produkty SIEM obsahuji také archiva¢ni moduly, které 1ze vyuzit pro ukladani sesbiranych
logli pro Ucely forenzni analyzy. Moderni produkty SIEM navic dok4Zi sesbirand data
obohacovat o informace vytvafené profesiondlnimi dohledovymi tymy nepfetrzité

analyzujicimi bezpecnostni situaci ve v§ech ¢astech planety [14].

Usp&sné nasazeni SIEM technologie je podminéno detailni analyzou prostfedi a byznysu
spole¢nosti. Hodnota SIEM systému pro spole¢nost zavisi piedevS§im na jeho spravné a
odpovidajici implementaci. Pied nasazenim technologie SIEM je potieba zodpovédét
nekolik zasadnich otazek, jejichz zodpovézeni pomize s vybérem vhodného feseni SIEM

pro skute¢né ucely té které organizace. Jsou to zejména nasledujici.
Jakeé logy a jakeé jejich mnozZstvi bude zpracovavano?

Hodnota EPS (Events per Second) je velmi dulezity udaj, podle kterého dochazi
k dimenzovani celého feSeni. Vétsina dodavateli SIEM technologii naceiiuje své produkty
pro zakaznika pomoci licenci, které jsou prodavany pravé pro urcité EPS, které bude
systém zpracovavat. Jedna se tedy o navySeni opera¢nich nakladi OPEX. Je proto potieba
definovat a spocitat, ktera zafizeni budou logy zasilat, jaky typ logl, jejich mnozstvi a
velikost. Hodnoty EPS je potieba urcit jak primérné, napiiklad za jeden den, tak i ve

Spickach.
Jak dlouho musi byt logy archivovany?

Toto téma piinasi otazky tykajici se doby uchovavani dat a jejich destrukce. Pravni nebo

pramyslové regulace muzou vyzadovat uchovani jistych typti dat po urcitou cCasovou
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periodu (Data Retention). Také zde mizou byt pravni ¢i funkéni smérnice, jakym

zpusobem se maji data po uplynuti dané periody likvidovat (Data Destruction) [15].
Je pozadovana redundance systému?

Nasazeni jakekoli technologie v tzv. rezimu vysoké dostupnosti HA (High Availability) s
sebou prindsi Casto az dvojnasobné vstupni kapitadlové naklady CAPEX a samoziejmé i

navyseni operacnich OPEX nakladu.

Reseni SIEM se sklada znékolika logickych a funkénich komponent, které jsou ve
vzajemném vztahu a interakci. Vycet nize neni urCit¢ kompletni, zarovei ne vSechny
komponenty jsou obsaZeny ve vSech FeSenich poskytovanych nize uvedenymi, ale i jinymi
vyrobci. Pfi vybéru SIEM systému je potieba zhodnotit, které komponenty jsou Zadouci a
které nikoli. Od slozitosti pouzitého feSeni se samoziejmé odviji také cena. Zakladnimi
komponentami vétSiny SIEM systéml urcenych pro malé a stfedni podniky by mély byt

Log management a Korelace udalosti [16].

7.1  Log management

Log management je prvni a kliCovou soucasti jakéhokoli SIEM feSeni. Pokud nejsou
sbirany alespon nékteré udalosti, které jsou v siti produkovany, neni samoziejmé mozné
z téchto udalosti ziskat jakoukoli informaci, a tedy se pravdépodobné nedosédhne ani
fadného fizeni informacni bezpecCnosti, bez kterého nebudou naplnény potiebné
funkcionality SIEM systému. Log management, pii pouZiti jednoduché analogie, si lze
predstavit jako velké ulozisté, kde se ukladaji informace o udalostech, které se d&ji na siti. |
bez jakékoli dalsi pfidané funk¢ni hodnoty pro spravu a ukladani udalosti je zde moZnost

alespoil prochazet data zpatky v Case.

Udalosti se v Log managementu vyskytuji jako jednotlivé logy s pevné danou strukturou.
Formatd logi je velké mnozstvi, k ttm nejpouZivanéjSim patii naptiklad Syslog, CLF
(Common Log Format) a v prostiedi SIEM technologie ArcSight od spolecnosti Micro
Focus, ktera je piedstavena v této diplomové praci a implementovana v jeji praktické ¢asti,

je to proprietélni format CEF (Common Event Format). Tento format je normalizovany,
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coz znamena, ze puvodni logy generované jednotlivymi zatizenimi a aplikacemi v siti jsou
syntakticky analyzovany (Parsing) specializovanym softwarem tak, aby mély jednotnou,
pfedem definovanou strukturu s piislusnymi hlavickami. V prostiedi SIEM ArcSight se
tento software, ktery muize byt zakoupen i jako specializovana hardwarova appliance,
nazyva ArcSight konektor (ArcSight Connector). Jeho popis, nastaveni a taktéZ strukturu

CEF logi popisi Vv praktické ¢asti této diplomové prace.

7.2  Korelace udalosti

Mit k dispozici mnozstvi logi je urité nezbytné pro dohledani naptiklad prichoziho
provozu na firewallu, ktery porusuje vnitini nastaveni bezpecnostnich politik. Obracené
Kk tomuto piikladu lze takto také potvrdit, Ze nebyly ptislusné politiky poruseny. K ziskani
mnohem vet$i informaéni hodnoty je vSak nezbytné jednotlivé udalosti davat do
vzajemného vztahu — korelovat je. Pfidrzime-li se pfikladu s provozem, ktery je logovan
firewallem, jednotliva udalost sama o sob¢é nemusi znamenat nic zavazného, ale ve spojeni
s udalostmi generovanymi napiiklad smérova¢em, databdzovym serverem nebo IPS/IDS
systémem, ta samd udalost ziskd jiny vyznam a muze se ukézat, ze se jedna napiiklad o
utok na zranitelny system. Korelace mize byt tedy definovana jako nalezeni vztahd mezi
dvéma nebo vice vstupnimi logy. Nejbeznéjsi formou korelace je korelace zalozend na
pravidlech (Rule-Based Correlation), kterd porovnava nékolik logl z jednoho zdroje, nebo
porovnava hodnoty nékterych logovanych veli¢it z vice zdrojt, jako jsou ¢asové znacky, IP
adresy a typy udalosti. Korelaci udalosti 1ze provadét i jinym zpisobem, a to statistickymi
metodami (Statistical Methods), nebo vizualiza¢nimi nastroji (Visualization Tools). Pokud
je korelace provadéna pomoci automatizovanych metod, obecné je pak vysledkem korelace
novy log, ktery spojuje vstupni informace do jednoho mista, logovaného zaznamu.
V zavislosti na povaze téchto informaci muze pak infrastruktura vygenerovat varovani

(Alert), ktery informuje o potiebé dalsi investigace [17].

7.3  Predni dodavatelé SIEM systémi

Na trhu ptisobi v sou¢asné dobé velké mnozstvi dodavatel systémi SIEM. Pro zhodnoceni

jednotlivych produktl je vhodné vychazet z vetejné dostupnych analyz spolecnosti, které
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dlouhodobé¢ vyvoj tohoto trhu sleduji. Na obrazku nize je znazornén tzv. magicky kvadrant
pro Security Information and Event Management systémy pro rok 2016 od spolecnosti
Gartner, Inc. Tato americka spole¢nost zabyvajici se vyzkumem a poradenstvim v oblasti

ICT je nepopiratelnou autoritou v hodnoceni nejen SIEM systémiui.

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2016

Source: Gartner (August 2016)

Obr.9: Magicky kvadrant pro SIEM technologie pro rok 2016, Zdroj: [7]

Dlouhodobé se na piednich mistech umistuji a nejvétsi progresi maji produkty I1BM
QRadar, Splunk Enterprise Security, LogRhythm SIEM a HPE ArcSight (nyni vlastnéno
spole¢nosti Micro Focus). Kratce zde budou nékteré spoleCnosti a jejich produkty

predstaveny.

IBM QRadar

Spole¢nost IBM ziskala technologii QRadar pod svou ochrannou znamku v rdmci akvizice
spolecnosti Q1 Labs. v roce 2011. Spole¢nost Q1 Labs. byla primérn¢ zaméfena na vyvoj
technologii ur¢enych k monitoringu, sbéru a vyhodnocovani bezpecnostnich udalosti. Cena
této akvizice nebyla zvefejnéna, ale v dobé nakupu méla spolecnost Q1 Labs. globalné pres
1800 klienti v rtiznych primyslovych odvétvich, veetné vetfejné obchodovatelnych
spolecnosti, finan¢nich instituci, maloobchodni organizace, zdravotnicka zatfizeni, vyrobni

a dopravi spolecnosti, vzdélavaci instituce, federalni, statni a mistni vladni instituce. Q1
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Labs. méla také strategické partnerstvi se spolecnostmi Juniper Networks, Enterasys,
Nortel, McAfee, Foundry Networks a 3Com [18]. Spolecnost Q1 Labs. uvedla sviij SIEM
produkt na trh v roce 2001 jako plnohodnotnou produktovou fadu. Technologie je nabizena

jako softwarova i hardwarova appliance s moznosti instalace na vlastni hardware.
Splunk Enterprise Security

Splunk Enterprise Security je softwarovy produkt spole¢nosti Splunk Inc., kterd byla
zalozena v roce 2003. Produkt je urCen pro sbér a analyzu tzv. strojovych dat (tj. dat
generovanych v textové podobé nejriznéjSimi systémy - serverové logy, aplikacni logy,
konfigura¢ni soubory, webové logy, logy socidlnich siti, data z wvyrobnich linek,
seizmologickych piistroji apod.) [19]. Reseni Splunk déla ale néco odligného, neZ ostatni
SIEM nastroje. Efektivné zachycuje a analyzuje masivni mnoZstvi nestrukturovanych,
textovych a Casové zavislych dat [20]. Jedna se tedy o nastroj fadici se do oblasti

zpracovani tzv. big data, a to ne nutné pouze z oblasti informaéni bezpe¢nosti.
LogRhythm

Spole¢nost LogRhythm zaloZzena v roce 2003 ve Spojenych statech americkych, lidr
Vv oblasti zpravy zivotniho cyklu hrozeb (Threat Lifecycle Management), umoZziuje
organizacim po celém svéte rychle rozpoznat, reagovat a neutralizovat Skodlivé
kybernetické hrozby. Spole¢nosti patentovana a cenéna platforma LogRhythm sjednocuje
SIEM piisti generace (Next-Generation SIEM), Log management, monitorovani siti a
sledovani koncovych bodl, analyzatory chovani uzivatelskych entit, automatizaci
bezpecnosti a pokrocilou bezpecnostni analyzu. Spolecnost LogRhythm je mimo ziskani
mnoha primyslovych ocenéni také situovana stabilné v popiedi v magickem kvadrantu
hodnotici SIEM systémy spolecnosti Gartner, ziskala SC Labs ocenéni pro SIEM a UTM
systémy pro rok 2017 a umistila se na prvni pozici v kategorii Best SIEM v soutézi Best of
2016 Awards potfadané spolecnosti SANS Institute [21].

Micro Focus ArcSight

Spole¢nost ArcSight byla zalozena vroce 2000 ve Spojenych statech americkych a

poskytovala fadu produktii v oblasti SIEM feSeni, umoziujici sledovat udalosti tykajici se
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informacnich asetd a zjiStovani, zda byla poruSena nastavena pravidla nebo doslo
K zneuziti systému samotnych, a to jak aktéry ve vnitfni siti (Insiders), tak i ve vné&jsi siti
(Outsiders) [22]. ArcSight je navrZzen tak, aby umozioval zakaznikim identifikovat a
upiednostiiovat bezpe¢nostni hrozby, organizovat a sledovat ¢innosti spojené s reakci na
bezpec¢nostni incidenty a zjednoduSovat audity a cinnosti souvisejici s dodrzovanim
predpist. Spole¢nost ArcSight se stala dcefinnou spolecnosti spolec¢nosti Hawlett-Packard
v roce 2010, a to za akvizici 1,5 miliardy americkych dolart [23]. V priubéhu tvorby této
diplomové préace byla divize HPE, pod niz spadal i produkt ArcSight, koupena spole¢nosti

Micro Focus.
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8 Pripadova studie

Ptipadova studie této diplomové prace se zabyva instalaci, kompilaci a zprovoznénim
telefonni ustfedny Asterisk, dvou VoIP telefond, systému Micro Focus ArcSight ESM,
jednoho konektoru Micro Focus ArcSight, dvou hostitelskych PC uréenych pro virtualizaci
vySe zminénych komponent a k provadéni penetracnich testd, dale pak jednoho PC
uréeného ke spravé a k piistupu k ostatnim zafizenim. Detailni popis a konfigurace
jednotlivych systému je popsana v nasledujicich kapitolach. Po instalaci vSech potiecbnych
komponent a programového vybaveni jsem navrhl a realizoval mozné scénare itokti a na

zaklad¢ nich vytvotil konfiguraci zvoleného SIEM systému tak, aby tyto utoky odhalil.
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9 Instalace a konfigurace jednotlivych prvki

Vsechny hostitelské systémy (Host Platforms) byly standardnimi laptopy s 64 bitovym
opera¢nim systémem Windows 7 Enterprise a 4GB opera¢ni paméti. Virtualni stroje (Guest
Platforms) budou blize popsany nize. Bylo nutné nastavit IP adresy fyzickych i virtualnich
rozhrani z rozsahu, ktery poskytuje ISP smérova¢, a to 192.168.1.0/24. Samotny smérovaé
byl pak samozicjmé pouzit jako vychozi brana (Default Gateway) s IP adresou 192.168.1.1.
Nevyuzil jsem moznosti automatického ziskavani IP adres pomoci DHCP serveru béziciho
na smérovaci, a to z divodu, abych mél po celou dobu prace na jednotlivych systémech
stile ty samé IP adresy a bylo tak snazsi identifikovat zdroje a cile komunikace Vv
zaznamech na strané ArcSight ESM. Pro virtualizaci jsem pouzil volné¢ dostupny nastroj
Oracle VM VirtualBox. V siti jsem se rozhodl postavit virtualni stroje do stejné pozice jako
hostitelské systémy, tedy bez vyuziti prekladu adres NAT. To znamena, Ze se virtualni
stroje nachézely fyzicky na stejném ethernetovém segmentu a mély tedy ptidéleny IP
adresy ze stejného rozsahu jako hostitelské systémy. Pro tento ucel nabizi Oracle VM
VirtualBox nastaveni sitového adaptéru do tzv. Bridge Mode. Logickou topologii pro tuto

konfiguraci si Ize pfedstavit nasledovné:

&

3 ;'«J

Guest Platform

Obr.10: Logicka topologie pro Bridge Mode, Zdroj: [37]

Pro praci s konfigura¢nimi soubory na jednotlivych systémech jsem pouZzival textovy editor
Vim. Pro vzdéalenou spravu jsem pouzival program PuTTY. V neposledni fad¢ jsem
potieboval mezi jednotlivymi systémy pienaSet soubory, k tomuto ucelu mi poslouzil

nastroj WinSCP.

Logicka topologie laboratorni sité byla nasledujici (vytvofeno pomoci programu Microsoft

Visual Studio).
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Obr.11: Logicka topologie laboratorni sité

9.1 Switch TP-Link TL-SG108E

Za ustfedni prvek sité jsem zvolil Switch TP-Link TL-SG108E. Jedna se o jednoduché,
levné a lehce konfigurovatelné zafizeni plnici zakladni funkce L2 ptepinace. Tento
prepina¢ ma k dispozici 8 ethernetovych portl pracujicich na 10/100/1000 Mbit/s uré¢enych
pro koncovku RJ45. U dnesnich zafizeni je prakticky standardem funkce Auto MDI / MDI-
X, ktera zajistuje moznost pouziti jak kiizeného kabelu (Crossover Cable), tak i pfimého
kabelu (Straight Cable) nezavisle na piipojenych zafizenich. Dalsi standardni funkci téchto
pfepinact je automatické vyjednavani parametri na fyzické vrstvé, jako jsou rychlost a
duplex. K piepinaci se lze ptipojit ptes kterykoli ethernetovy port na adrese 192.168.0.1
pomoci webového rozhrani. Piepina¢ nenabizi zadné bezpeénostni funkce kromé moznosti
zvoleni silného hesla. Ptepina¢ jsem nastavil a jednotliva zafizeni zapojil nésledujicim

zpusobem.
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Asterisk PBX / Kali Linux IP telefon 2

Obr.12: Fyzické zapojeni jednotlivych porti

9.2 Kali Linux

Tento systém jsem vyuzil pro provadéni jednotlivych test a utoku. Kali Linux je linuxova
distribuce odvozena od distribuce Debian, navrzena pro digitalni forenzni analyzu a
penetracni testy. Je plné¢ kompatibilni s vyvojovou platformou Debianu, ¢emuz mimo jiné
odpovida i plné synchronizace s pfislusnymi Debian aktualiza¢nimi repozitafi. Distribuce je
ur¢ena pro potiebu bezpeénostnich testt v prostiedi organizaci [24]. Z domovskych stranek
této distribuce jsem stdhl 1SO obraz Kali-linux-2018.3a-amd64.iso (dostupny na
ptilozeném CD). Nastroj Oracle VM VirtualBox pomérné jednoduse provede celou
instalaci. Nastaveni parametru sitového rozhrani se provadi editaci konfiguraéniho souboru
letc/network/interfaces. Soubor interfaces byl obohacen o zaznamy nize, definujici

statické nastaveni pro rozhrani ethO:

auto eth0

iface ethO inet static
address 192.168.1.38
netmask 255.255.255.0
gateway 192.168.1.1

Nastaveni DNS serveru probéhlo editaci souboru /etc/resolv.conf.

#Generated by NetworkManager
search local.Itd

nameserver 192.168.1.1
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Kali Linux nabizi mnozstvi nastroji pro forenzni analyzu a penetracni testovani. Pro
aktualizaci stavajicich balika (Packages) obsahujicich softwarové nastroje a instalaci
novych balikt je potfeba systému sd¢lit, kde jsou jejich zdroje (Repositories). Nastaveni se

provadi editaci souboru sources.list nachazejiciho se v adresafi /etc/apt/.

Soubor sources.list musi obsahovat minimalné tyto polozky:

deb http://http.kali.org/kali kali-rolling main non-free contrib
deb-src http://http.kali.org/kali kali-rolling main non-free contrib

Pro aktualizaci stavajicich balika a porovnani jejich verzi:

root@Kkali:/etc/apt/#apt-get update

Pro stazeni novych verzi balikt:

root@Kkali:/etc/apt/#apt-get upgrade

Pro vzdaleny pfistup k usttedné bylo potteba nainstalovat SSH server:

root@kali:~#/apt-get install openssh-server

Povoleni sluzby SSH jako permanentni pomoci konfiguraéniho souboru ssh.service:

root@kali:~#/ systemctl enable ssh.service

Spusténi sluzby SSH bez nutnosti restartu systému:

root@Kkali:~#/ systemctl start ssh.service

Povoleni ptfihlaSeni uzivatele root pomoci SSH lIze nastavit v konfiguratnim souboru

letc/ssh/sshd_config, a to ptfidanim fadku s textem PermitRootogin yes.

Po téchto zménach bylo potieba sluzbu SSH restartovat.

root@kali:~#systemctl restart sshd
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Ve vychozim nastaveni server nasloucha na portu 22. To, ze sluzba na daném portu

skute¢n€ nasloucha, 1ze ovérit nasledovne.

root@Kkali:~# netstat -nao | grep :22
tep 0 00.0.0.0:22 0.0.0.0:* LISTEN  off (0.00/0/0)

Systému jsem nastavil ¢as pomoci protokolu NTP. Nastaveni spravného Casu je nezbytné
pro spravnou korelaci udalosti na stran¢ ArcSight ESM. Zpocatku sytém SIEM
upozorioval na nespravné nastaveni ¢asu, jak bude uké&zano v kapitole 9.5.3. ArcSight
ESM Console. Diky pouziti NTP protokolu se systémovy c¢as ziskdvd pomoci

synchronizace s NTP servery v Internetu. Instalace NTP prob¢hla nasledovné.

root@kali:~#aptitude install ntp

Casovou zonu jsem nastavil jako Europe/Prague v grafickém rozhrani pomoci pfikazu nize.

root@kali:~#dpkg-reconfigure tzdata

Restart sluzby ntp jsem provedl pfikazem nize.

root@Kkali:~# sudo service ntp restart

Zobrazeni pouzitych NTP servert je niZe.

root@Kkali:~#ntpq -p
remote refid st t when poll reach delay offset jitter

0.debian.pool.n .POOL. 16p - 64 0 0.000 0.000 0.000
1.debian.pool.n .POOL. 16p - 64 0 0.000 0.000 0.000
2.debian.pool.n .POOL. 16p - 64 0 0.000 0.000 0.000

9.3 Asterisk PBX

Asterisk je softwarova implementace pobockové ustfedny PBX (Private Branch eXchange).

Umoznuje telefonnim piistrojim vzajemné komunikovat a interagovat s mnoZzstvim
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ostatnich hardwarovych technologii pro vytvateni vzajemnych telefonnich hovort, dale pak
umoziiuje pripojeni k telefonnim sluzbam, jako je PSTN (Public Switched Telephone
Network) a VoIP (Voice over Internet Protocol). Asterisk byl vytvofen v roce 1999
Markem Spencerem ve spolecnosti Digium. Pivodné byl Asterisk urCen pro operacni
systémy Linux, dnes je mozné ho provozovat na velkém mnozstvi rtiznych operacni
systému [26]. Pro ucely této diplomové prace jsem software pobockové ustiedny Asterisk
nainstaloval jako sluzbu na virtudlnim stroji Linux Vv distribuci Debian 4.9.0-4-amd64
x86 64 (dostupna na pfilozeném CD). Nize budou popsany ve struénosti jednotlivé kroky,

které bylo potieba splnit pro ispé$nou instalaci.

Instalaci opera¢niho systému Linux opét piehledné provedl Oracle VM VirtualBox.
Nastaveni parametri sitového rozhrani se provadi opét editaci konfiguracniho
souboru/etc/network/interfaces. Soubor interfaces byl obohacen o zaznamy nize,

definujici statické nastaveni pro rozhrani enp0s3:

allow-hotplug enp0s3

iface enp0s3 inet static
address 192.168.1.181
netmask 255.255.255.0
gateway 192.168.1.1

Nastaveni DNS serveru probéhlo editaci souboru /etc/resolv.conf:

domain home
search home

nameserver 192.168.1.1

Soubor sources.list jiz obsahoval potfebné zaznamy a nebylo tieba ho aktualizovat tak, jak

tomu bylo u systému Kali Linux.

Z domovskych stranek produktu Asterisk jsem stahl soubor asterisk-14-current.tar.gz

(dostupny na piiloZzeném CD).

root@debian-asterisk/
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->wget https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-

current.tar.gz

Stahl jsem také knihovnu DAHDI (Digium Asterisk Hardware Device Interface). Knihovna
DAHDI obsahuje mnozstvi ovladacli a nastrojii, diky nimz mtize Asterisk komunikovat

kromé jiného s analogovymi a digitalnimi telefony (dostupna na ptilozeném CD).

root@debian-asterisk/
->wget https://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-

linux-complete-current.tar.gz

Nasledné byly stazené soubory rozbaleny.

root@debian-asterisk~

->tar -zxvf https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-
current.tar.gz

->tar -zxvf https://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-

linux-complete-current.tar.gz

Instalace knihovny DAHDI probéhla nasledovné:

root@debian-asterisk~/dahdi-linux-complete-2.11.1+2.11.1
->make
->make install

->make config

Kompilace a instalace pobockové ustiedny Asterisk méla nekolik fazi. Nebudu zde
struéné popisi jednotlivé kroky instalace a kompilace. Piikazem ./configure se spusti
z adresate, kde se nachazi zdrojovy kod tstfedny, nezbytna kontrola systému na pfitomnost
vsech softwarovych komponent a zavislosti potiebnych pro spravny béh ustredny. Kontrola
neprobéhla uspésné a bylo tedy nutné doinstalovat potfebné baliky. Pro tento ucel se v
instalaénim baliku nachazi skript instal_prereq, jehoz spusténim dojde ke stazeni vSech
potiebnych prerekvizit.
47



https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-current.tar.gz
https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-current.tar.gz
https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-current.tar.gz
https://downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-current.tar.gz

root@debian-asterisk~/asterisk-13.18.2/contrib/scripts

-> [install_prereq install

Prikazem make menuselect jsem otevtel grafické rozhrani, ve kterém jsem vybral v§echny
dostupné kategorie a pod né spadajici komponenty, které maji byt kompilovany a

instalovany. Samotna instalace prob&hla nasledovné.

root@debian-asterisk~/asterisk-13.18.2/
->make

->make install

Instalace konfigura¢nich soubori pro Asterisk probéhla nasledovné.

root@debian-asterisk~/asterisk-13.18.2/

->make samples

Poslednim krokem je instalace inicializatniho skriptu initscript, ktery zajisti spusténi

pobockové tstfedny pii spusténi serveru.

root@debian-asterisk~/asterisk-13.18.2/

->make config

Bézici ustfedna samoziejmé generuje mnozstvi logh uklddanych do souboril, a proto se

doporucuje instalace skriptu logrotation, ktery zajisti jejich kompresi a rotaci.

root@debian-asterisk~/asterisk-13.18.2/

->make install-logrotate

Poslednim krokem pak bylo zajiSténi, Ze se ustiedna Asterisk spusti pii nabootovani

systému.

root@debian-asterisk~

-> chkconfig asterisk on
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Pro vzdaleny piistup jsem naistaloval SSH server zcela analogicky k instalaci na sytému
Kali Linux. Systémovy c¢as jsem nastavil obdobnym zplsobem, jako pro systém Kali

Linux.

9.3.1 SIP uéty a volaci plan

wewvr

Nejdilezit¢jsimi  konfiguracnimi soubory ustfedny jsou /etc/asterisk/sip.conf a
letc/asterisk/extension.conf. Konfiguraéni soubor sip.conf obsahuje jednotlivé
konfigurace vSech k ustfedné piipojenych harwarovych ¢i softwarovych telefont, které
vyuzivaji protokol SIP. Konfiguraéni soubor extension.conf obsahuje c¢islovaci plan
ustfedny. Pojem extension lze chapat jako pfipojku k zafizeni. Soubor sip.conf je rozdélen
do dvou sekci, a to na sekci [general], kde se definuji parametry platné pro vsechny SIP
ucty, a to potud, pokud neni v sekci daného Gcétu feeno jinak. Dalsimi sekcemi jsou sekce

definujici parametry pro jednotlivé SIP ucty. Konkrétni nastaveni vypadalo nasledovné.

[general]

context=default ; uréuje kontext, kam budou jednotlivé hovory umistovany. Kontext miize
byt urCen v sekcich pro jednotlivé SIP uéty zvlast (kontext se nastavuje v konfiguracnim
souboru extension.conf).

useragent=Asterisk PBX 13.18.2 ; hodnota, ktera je soucasti SIP hlavicky
bindaddr=0.0.0.0 ; adresa, na které server nasloucha. Adresa 0.0.0.0 znamen4, Ze server
nasloucha na vSech dostupnych adreséch.

tcpenable=yes ; povoleni protokolu TCP (ve vychozim nastaveni protokol UDP).
V ptipadé pouZiti enkrypce protokolem TLS sluzba automaticky béZi na portu 5061/tcp.
bindport=5060 ; ¢islo portu, na kterém server naslouchd, ve vychozim nastaveni je to port
5060 (RFC3261)

alwaysautreject=no; ustiedna v odpovédi poskytuje informaci, zda doslo ke Spatné
autentizaci pro platny SIP ucet

allow=ulaw ; nastaveni pouzitého kodeku na G.711 p-law

Uty SIP byly nastaveny pro dva hardwarové telefony, a to telefon Cisco SPA504G a
telefon Cisco SPA962.
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[100]; nazev SIP uctu pro telefon SPA504G

type=friend ; urcuje vztah mezi Gstfednou a klientem. Volba friend zajisti, ze muze klient
hovory od ustfedny jak pfijimat, tak je i inicializovat.

callerid= SPA504G <100>; hodnota, ktera se bude zobrazovat volajicimu pfi volani z této
klapky

username= SPA504G; toto pole je pouzito Ustifednou Asterisk pro autentizaci vzdalené¢ho
SIP klienta pii zpracovavani zpravy SIP INVITE

secret=100 ; heslo SIP uc¢tu

host=dynamic ; povoluje registraci na v§ech IP adresach

insecure=invite,port ; zafizeni a aplikace Casto generuji zdrojovy port nahodné. Volbou
port zajistim, ze ustfedna piijme pozadavek i z jiného portu nez 5060.

qualify=yes ; ustfedna periodicky zasila SIP NOTIFY zpravu pro ovéfeni dostupnosti
vzdaleného zatizeni a méfi latenci jeho odpovédi

context=default; hovory z této klapky budou pattit do kontextu default v konfiguracnim
souboru extension.conf

[200]; nazev SIP uctu pro telefon 10SPA962

type=friend

callerid= 10SPA962<200>

username=10SPA962

secret=200

host=dynamic

insecure=invite,port

qualify=yes

context=default

Jak bylo fe¢eno vyse, ¢islovaci plan je dan souborem /etc/asterisk/extensions.conf. Tento
soubor se dd bez nadsdzky povaZovat za centrum ustfedny Asterisk, jelikoZ zde jsou
nadefinovana vSechna spojeni a zptisob, jak s nimi ustfedna naklada. Nize je vidét, jak jsem
nadefinoval v souboru extensions.conf kontext default. Uvedené zaznamy ustifednu
instruuji tak, Ze je-1i volana klapka 100, hovor je spojen na telefon SPA540G a pfii volani

klapky 200 je hovor spojen na telefon 10SPA962.
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[default]
exten =>100,1,Dial(SIP/SPA504G)
exten => 200,1,Dial(SIP/10SPA962)

Do konzole Ustfedny Asterisk se lze dostat pifikazem asterisk —rvvvvv, v tomto piipadé
pak se zapnutim verbozity. V konzoli je pak potieba zavést zmény provedené

Vv konfigurac¢nich souborech pomoci piikazii nize.

debian-asterisk*CLI> sip reload

debian-asterisk*CLI> dialplan reload

9.3.2 Logovani

Pro logovani jsem zvolil samoziejmé standard protokolu syslog (RFC5424), ktery je
zakladnim logovacim forméatem nainstalovaného virtualniho opera¢nim systému Linux.
Syslog je protokol typu klient/server, kdy na serveru je nainstalovan tzv. syslog démon
poskytujici sbér, filtrovani a ukladani systémovych a aplikac¢nich udalosti. Vychozim
portem prokolu syslog je port Cislo 514. Logovani jsem musel zprovoznit na dvou
urovnich, a to na Urovni samotné Ustfedny Asterisk a pak na urovni opera¢niho systému

Linux Debian.

Nejdiive jsem nastavil logovani na samotném operacnim systému Linux. Jak uz bylo
feceno vyse, o logovani se stard tzv. syslog démon. Ten sbira pfichozi zpravy a na zakladé¢
nastaveni konfigura¢niho souboru /etc/rsyslog.conf tyto zpravy filtruje a uklada do
prislusnych souborii. Kazda zprava kromé vlastniho textu obsahuje dva atributy, a to
prioritu (Priorities) a kategorii (Facilities). Priorita fika, jak je dand zprava vyznamna.
Atribut kategorie fika, jaké oblasti se zprava tyka nebo od jaké sluzby pochazi. Zaznamy
Vv konfigura¢nim souboru rsyslog.conf maji tvar {kategorie.[!=]priorita -misto_urceni}.
Tedy naptiklad zaznam auth,authpriv.* -Ivar/log/auth.log fika, ze v§echny
zpravy tykajici se autentizace s jakoukoli jejich prioritou (hvézdicka zde plni roli
zastupného znaku) budou ulozeny do souboru auth.log. V tomto ohledu jsem prosel
nastaveni konfigura¢niho souboru. Pfidal jsem zaznam *.* @@192.168.1.50:10514, ¢imz

syslog démonu sd¢luji, aby posilal vSechny zpravy vSech kategorii a priorit na vzdaleny
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server 192.168.1.50 na port 10514, coz je samoziejmé zafizeni ArcSight Smart Connector,

které bude blize popsano nize.

Vyse popsana konfigurace vSak nepokryva vSechny moznosti logovani na systémech
Linux. Vybornym rozsifenim logovacich moznosti je vyuziti tzv. auditovani. Pomoci audit
démona lze sledovat napf. bezpeCnostni udélosti a informace a na zakladé
pfeddefinovanych pravidel generovat potfebné logy. Auditovani necini systém
zabezpecengjSim, ale spiSe umoziuje nalezeni poruSeni zasad jeho zabezpeceni. Program

Auditd jsem jednoduse nainstaloval nasledovné.

root@debian-asterisk~

->apt-get install auditd audispd-plugins

Od spole¢ni Micro Focus jsem ziskal jimi doporuéend auditni pravidla pro systémy Linux.
Tento soubor s nazvem arcsight.rules je k nalezeni na ptilozeném CD. Pro piedstavu je

niZe uvedeno jedno takové pravidlo pro generovani logu pfi zmén¢ hesla.

-a always,exit -F path=/usr/bin/passwd -F perm=x -F auid>=500 -F auid!=4294967295
-k privileged

Vsechna pravidla obsazena v souboru arcsight.rules jsem piekopiroval do konfigura¢niho
souboru auditnich pravidel /etc/audit/audit.rules, kde se jiz nachazelo velké mnozstvi
pravidel z vychozi konfigurace. V neposledni fadé jsem musel audit démona instruovat
K pteposilani logti na syslog démona. Toto jsem provedl Gpravou konfigura¢niho souboru
letc/audisp/plugins.d/syslog.conf, kde bylo tieba tuto funkci ucinit aktivni pomoci volby

active=yes.

Restart sluzeb rsyslog a auditd.

root@debian-asterisk~
-> service rsyslog restart

-> service auditd restart
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Pro logovani udalosti pied spusténim sluzby auditd jsem do konfigura¢niho souboru
letc/grub.conf pridal zdznam audit=1. Poslednim krokem pak bylo zajisténi, ze se audit

démon spusti pii startu systému.

root@debian-asterisk~

-> chkconfig auditd on

Dale bylo potieba logovat udalosti generované ustiednou Asterisk a pieposilat je ptimo jiz
spusténému  syslog démonu. Moznosti logovani ustfedny Asterisk se nastavuji
Vv konfigura¢nim souboru /etc/asterisk/logger.conf. Jednotlivé zdznamy maji format
{nazev_souboru=>troveii}. Nazev souboru je samoziejmé umisténi logl, trovné pak
popisuji typy zprav, které se do daného umisténi maji preposilat. Pro nastaveni pteposilani
prakticky vSech urovni logli na syslog démona jsem pouzil zdznam syslog.local0 =>
notice,warning,error,security,verbose,dtmf,fax. Po téchto konfigura¢nich zéasazich bylo

potieba restartovat sluzbu Asterisk skrze jeji CLI, a to ptikazem core restart now.

9.4 Cisco SPA504G a Cisco 10SPA962

V laboratorni siti byly zapojeny dva hardwaroveé telefony od spole¢nosti Cisco. Telefon
Cisco SPA504G jsem nastavoval podle jeho technické dokumentace [27]. Telefon Cisco
SPA962 jsem nastavoval obdobné také podle jeho technické dokumentace [28]. Oba
telefony lze ovladat bud’ tlacitkovou volbou pfimo na téle kazdého z nich, nebo pak pies
webové rozhrani. Oba telefony jsem resetoval tzv. factory reset, ¢imZ se spustilo jejich
tovarni nastaveni. Telefony jsem nejdiive tla¢itkovou volbou nastavil na ziskani adresy
pomoci DHCP, poté jsem se knim pfipojil pfes webové rozhrani a pokracoval
v konfiguraci. U obou telefonti jsem nastavil statickou IP adresu, proxy server a piislusné
jméno a heslo pouzité v souboru sip.conf. Konkrétni konfigurace pro oba telefony je

zobrazena na nasledujicich dvou obrazcich.
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Internet Connection Type
Connection Type: StaticIP ¥

Static IP Settings

Static IP: 192.168.1.218 MetMask:
Gateway: 192.168.1.1

Proxy and Registration

Proxy: 152,158.1.181 Register: yes ¥
Make Call Without Reg: no ¥ Register Expires: 3600
Ans Call Without Reg: ne ¥

Subscriber Information

Display Name: User ID: 200
Password: 0 FEewwsssssass Use Auth ID: no ¥
Auth ID:

Obr.13: Nastaveni telefonu Cisco 10SPA962

Internet Connection Type

Connection Type StaticIP v

Static IP Settings
Static IP 192 168.1 223
Gateway 192.168.1.1

Proxy and Registration
Proxy: [ 192.168.1.181

Register: | yes ¥ Make Call Witheut Reg: |
Register Expires: [ 3600 Ans Gall Without Reg: | n
Subscriber Information
Display Name UserD: | SPAS04G
Password; | =eemess Use Auth ID: | no

Obr.14: Nastaveni telefonu Cisco SPA504G

Dostupnost obou telefont a jejich spravnou komunikaci jsem nejdiive ovéfil pies konzoli

ustfedny Asterisk a posléze 1 uspesné provedenymi hovory.

debian-asterisk*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status
Description

10SPA962/200 192.168.1.218 D  Yes Yes 5060 OK (20 ms)
SPA504G/100 192.168.1.223 D  Yes Yes 5060 OK (16 ms)

2 sip peers [Monitored: 2 online, 0 offline Unmonitored: 0 online, 0 offline]

9.5  Micro Focus ArcSight

Nejdrtive je potieba si fici, jaky je ucel jednotlivych prvkl pii nasazeni technologie Micro

Focus ArcSight a zptsob jejich komunikace. Typicka topologie je zobrazena nizZe.
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ArcSight Web ESM Console

S :

Smart Connector ArcSight Database

Obr.15: Typicka architektura pfi pouziti technologie Micro Focus ArcSight

Ustiednim prvkem technologie Micro Focus ArcSight je ArcSight ESM Manager. Tato
hardwarové ¢i softwarova applience tvofi jadro celého SIEM systému. Slouzi k
vyhodnocovani udalosti, jejich korelaci, zobrazovéni, k reportovani, k vytvafeni
automatickych akci, ke komunikaci se systémy tietich stran, k automatizaci pracovnich

postupt a mnoha dalSim.

Po levé strané topologie na obr.13 se nachazeji jednotlivé sitové prvky, které generuji
udalosti. Tyto udalosti jsou zasilany na tzv. konektory. Konektory slouzi ke sbéru a
sjednoceni formatu udalosti na né ptichazejicich. Udalosti se v log managementu vyskytuji
jako jednotlivé logy s pevné danou strukturou. Formatd logt je velké mnozstvi, k t€ém
nejpouzivanéj$im patii napiiklad syslog, CLF (Common Log Format) a v prostfedi SIEM
technologie ArcSight od spole¢nosti Micro Focus je to proprietalni format CEF (Common
Event Format). Tento format je normalizovany, coz znamena, ze puvodni logy generované
jednotlivymi zatizenimi a aplikacemi v siti jsou syntakticky analyzovany specializovanym
softwarem na konektorech tak, aby mély jednotnou strukturu a hlavicky. CEF vyuziva
transportniho mechanismu protokolu syslog. Sklada se ze syslog pfedpony, zahlavi a
mnozstvi rozsifeni, jak je zobrazeno na ptikladu nize [29]. Moznych poli pro rozsifeni je

vice nez 400.
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Jan 18 11:07:53 host CEF:Version|Device Vendor|Device Product|Device
Version|Device Event Class ID|Name|Severity|[Extension]

Konektory se vyskytuji ve dvou typech. Prvnim z nich je tzv. Smart Connector. Smart
Connector plni své funkce preddefinovanym zplisobem pro vice ¢i méné¢ znamé formaty
logii a jednotlivé vyrobce IT technologii. V soucasné dob¢ jsou k dispozici desitky takto
pteddefinovanych konektorii. Druhym typem konektoru je tzv. Flex Connector. Tento typ
konektoru, jak uz vyplyva z jeho ndzvu, méa obrovskou flexibilitu a miize byt konfigurovan
ke zpracovavani prakticky jakychkoli textovych fetézcl. Samoziejmé je konfigurace
praci byl pouzit jeden Smart Connector, jelikoz jsem v siti generoval logy ve formatu
syslog. Jednotlivé logy jsou ukladany a vycitany z ArcSight Database.Mnozstvi
generovanych a piedevsim zpracovavanych logh v ramci této diplomove prace

nevyzadovalo instalaci a konfiguraci externiho tloziste.

Ke spravé ArcSight ESM Manageru slouzi priméarné tzv. ArcSight ESM Console. Jedna se
o Java aplikaci pro vzdaleny pfistup a management. Dals$i moZnosti jak pfistupovat k
ArcSight ESM je pouziti webového rozhrani. Tento zpusob vsak zdaleka nenabizi pIné

vyuZiti konfiguracnich moZznosti systému.

9.5.1 ArcSight ESM

Pro instalaci Arcsight ESM jsem musel nejdiive opét nainstalovat virtualizovany stroj, na
kterém byl ArcSight ESM nainstalovan. V tomto pfipadé ISO obraz opera¢niho systému
Linux 3.10.0-514.e17.x86_64 (distribuce CentosOS), ktery jsem stahl z domovskych
stranek této distribuce (dostupny na pfilozeném CD). Nastroj Oracle VM VirtualBox mé
opét tspésné provedl celou instalaci. Nastaveni sitového rozhrani jsem tentokrat provedl
pomoci nastroje nmtui, které nabizi grafické rozhrani. Sitové parametry rozhrani véetné

DNS jsem nastavil nasledovné.
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| Edit Conmection j|

Profile name ¢
Device &

= ETHERNET <Show>

s IPv4 CONFIGURATION
Addresses

<Hide>
<Remove>

Gateway
DNS serwvers <Remove>

Search domains <Remove>

Obr.16: Nastaveni sitového rozhrani na CentosOS

Pro vzdaleny pfistup jsem naistaloval SSH server obdobng, jako na sytému Kali Linux.
Vyznamnou zménou zde bylo pouziti rozdilnych ptikazii z divodu rozdilné distribuce
opera¢niho systému. Asi nejviditelnéjsi zménou pak bylo pouziti pfikazu yum namisto
ptikazi apt-get a aptitude. Systémovy Cas jsem nastavil také obdobnym zptisobem, jako
pro system Kali Linux. V pifipadé opera¢niho systému Centos jsem vSak musel dohledat
konkrétni NTP servery pro piislusnou ¢asovou zonu na strankach http://support.ntp.org.
Tyto servery jsem pak vlozil do konfigura¢niho souboru /etc/ntp.conf ve forméatu server
ntp_server_hostname_x iburst. Z bezpecnostniho hlediska je Zzadouci v konfigura¢nim
souboru /etc/ntp.conf ovéfit a ptipadné doplnit nasledujici fadek restrict default
nomodify notrap nopeer noquery kod limited. Timto jsem zabrénil zranitelnostem

spojenymi s dotazy ntpq a ntpdc a dotazy spojené s fizenim serveru NTP.

Instalacni soubor ArcSight ESM je dostupny na pfilozeném CD. Instalace samotného
ArcSight ESM byla pomérné slozitd co se ty¢e mnozZstvi potiebnych krokili, pfedevsim
z davodu zapinani vSech sluzeb potiebnych pro spravnou funk¢énost. Nasledoval jsem

instala¢niho pravodce, ktery je dostupny na ptilozeném CD.

To, Ze jsou vSechny nainstalované sluzby dostupné, 1ze ovéfit piikazem nize.

[root@esm init.d]# /etc/init.d/arcsight_services status
Build versions:
esm:6.11.0.2339.0(BE2339)
storage:6.11.0.1887.0(BL1887)

process management:6.11.0-2149
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https://www.pool.ntp.org/

installer:6.11.0-2149
aps service is available
execprocsvc service is available
logger_httpd service is available
logger_servers service is available
logger_web service is available
manager service is available
mysqld service is available
postgresql service is available

9.5.2 ArcSight Smart Connector

Instalacni soubor ArcSight ESM obsahuje instalaéni soubory jak pro Smart Connector, tak i
Flex Connector. V zasadé¢ bylo potfeba nejdiive nainstalovat tzv. core components
(instalacni soubor ArcSight-7.7.0.8044.0-Connector-Linux64.bin), coz je v podstaté
spole¢né jadro pro vSechny konektory, v jehoz ramci se posléze instaluje konkrétni typ
konektoru. Pro instalaci bylo potifeba vytvofit novou slozku v adresafi

lopt/arcsight/SmartConnectors/Syslog a instalaci provést z této nové vytvorené slozky.

[root@esm SmartConnectors]$ mkdir Syslog

[root@esm SmartConnectors]$ cd Syslog/

[root@esm Syslog]$ /opt/arcsight/install/ArcSight-7.7.0.8044.0-Connector-
Linux64.bin

Béhem instalace se zvoli adresat pro instalovani core components a dale se postupuje

vvvvvv

Instalace konkrétniho typu Smart Connector méla dvé faze, obé zacinajici spusténim
skriptu runagentsetup.sh z pfislusného adresaie. Nejdiive bylo potieba nastavit globalni
parametry a poté instalovat pozadovany konektor. Z globéalnich parametri jsem vyuZzil
moznosti vzdaleného pfistupu na portu 9001 (vychozi nastaveni), Sifrovani mezi

konektorem a ArcSight ESM a preferovani protokolu IPv4.
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Z desitek moznych konektorti jsem zvolil konektor typu syslog s ndzvem Syslog Daemon,
coz je typicky nazev pro syslog server. Pro konektor jsem zvolil nasledujici nastaveni.

Vychozi port 514 pro protokol syslog jsem z bezpe¢nostnich divodti zménil na 10514.

Network Port: 10514

IP Address: (ALL)

Protocol: UDP

Forwarder: false

Manager Hostname: esm.local
Manager Port: 8443

User: admin

Password: *****x**

Name[]: syslogTCP

Poslednim krokem bylo zaregistrovani a spusténi sluzby pod uzivatelem arcsight.

[root@esm ~1# /home/arcsight/ArcSightSmartConnectors/current/bin/arcsight
agentsvc -r -u arcsight

[root@esm ~]# /home/arcsight/ArcSightSmartConnectors/current/bin/arcsight agents

Ovéfeni, ze konektor nasloucha na portu 10514 a to, ze ptichazeji na tento port data, jsem
provedl nasledujicim ptikazem. Ve vypisu nize je samoziejmé také vidét, ze je navazano

spojeni na port 10514 z adresy 192.168.1.50, coz je adresa systému Asterisk.

[root@esm ~]# netstat -nao | grep '*10514"

top 0 00.0.0.0:10514 0.0.0.0:* LISTEN  off (0.00/0/0)
tcp 0  0192168.1.50:10514  192.168.1.181:58162  ESTABLISHED off
(0.00/0/0)

9.5.3 ArcSight ESM Console

ArcSight ESM Console slouzi k pfistupu pies GUI a ovladani ArcSight ESM. Doménové

jméno ArcSight ESM jsem zvolil jako esm.local. Pro toto jméno samoziejmé neexistuje

DNS A zdznam s piislusnosu IP adresou 192.168.1.50 a bylo tedy tfeba zajistit pteloZeni na
59




IP adresu lokalné. Tohoto Ize docilit pfidanim zaznamu do  souboru

C:\Windows\System32\drivers\etc\hosts.

# localhost name resolution is handled within DNS itself.
192.168.1.50 esm.local

ArcSight ESM Console je soubor typu exe s nutnosti instalace. Tato prob&hla pomérné
jednoduse v intuitivnim grafickém rozhrani. Instala¢ni soubor ArcSight-7.0.0.2410.0-

Console-Win.exe je dostupny na pfilozeném CD.

Pii prvotnim spusténi ArcSight ESM Console systém nahlasil chybu z divodu neplatné

licence pro ArcSight ESM Manager.

Obr.17: Chybgjici licence pro ArcSight ESM

Platnou licenci arcsight.lic (dostupnd na pfilozeném CD) jsem nahral do slozky
[root@esm ~]$cd /opt/arcsight/install/.

Po ptihlaseni do konsole byly udalosti ptichazejici z ostatnich systému ¢asto doplnény o
varovani, ze udalosti pifichazi s budoucimi ¢asovymi razitky v porovnani se systémovymi
Casy ArcSight ESM. Nize je zobrazeno toto varovani pro piichozi udalost ze systému
[debian-asterisk]. Spravna casova korelace je nezbytna pro vyhodnocovani udalosti, a
proto jsem musel na jednotlivych systémech nastavit casy prostfednictvim synchronizace s
NTP servery v Internetu, jak jsem popsal v jednotlivych kapitolach popisujici instalaci

kazdého z nich.
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| B

MName % Attacker Address & Target Address +  Priority &

Device Receipt Time from [debian-asterisk | [Unix|Unix] may
®W beincorrect - Device Receipt Time is greater than Agent
Receipt Time (Events are in the future) e

Obr.18: Upozornéni na chybné nastaveni systémovych ¢ast

Popisi zde jednotlivé ¢asti grafického rozhrani tak, aby byl jasny jejich ucel a moznosti
pouziti v kapitolach popisujici konkrétni konfiguraci obsahu. ArcSight ESM Console

obsahuje tti zakladni panely, a to Navigator, Viewer a Inspect/Edit.

fes

& 2 x| [Inspect/Edit

Crivtie
coteatem ||
Ctri+Alt+D |
Ctri+Alt4X

Cirl+alt+U

2B s T "EHNS "
Obr.19: Grafické rozhrani ArcSight ESM Console
9.5.3.1 Navigator

Tento panel by se dal nazvat rozcestnikem ArcSight ESM Console. Tento panel umoziuje
ptistup ke vSem zdrojim ArcSight ESM a umoziiuje tak jejich spravu. Nize popisi pouze ty

zdroje, které budu vyuzivat pii konfiguraci.
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Active Channels

Slouzi k vytvareni zobrazeni, modifikaci a mazani bezpe¢nostnich udalosti pfichazejicich
do systému. Umoziuje zobrazeni na zaklad¢ pravidel, filtri a fazeni udalosti na zakladé

poli, které Ize nadefinovat ve zdroji Field Sets.
Connectors

Obsahuje nainstalované konektory. V mém ptipadé se zde nachazi SyslogTCP konektor a
Manager Internal Connector. Prvni z nich je samoziejmé konektor nainstalovany pro
pfijimani logl ze systému Asterisk, druhy je pak vychozi konektor slouzici ke zpracovani

logh generovanych samotnym systémem ArcSight ESM.
Field Sets

Tento zdroj umoziuje konfiguraci moznych zobrazeni setii pojmenovanych poli, kterych je
vice nez 400. Pro rGzné technologie, potazmo rizné¢ Use Cases, které popisuji nize, je
zadouci zobrazovat pouze urcita pole, jako jsou zdrojové a cilové IP adresy, MAC adresy,
Casova razitka, akce spojené z danou udalosti a podobné. Zplsob vytvareni téchto setl

popisi pfi jejich prvnim pouziti.
Filters

Filtry slouzi k samotné konfiguraci toho, jaké udalosti maji byt zobrazeny. Filtry jsou

vvvvvv

vvvvvv

Integration Commands

Tyto zdroje slouzi ke konfiguraci a spousténi piikazii, skriptli, internich néstroji ale 1

nastroji tfetich stran.
Lists

Do listt Ize nacitat a vycitat konkrétni hodnoty z jednotlivych udalosti, vytvaret nad nimi

urovné pro spousténi jinych zdroji, listy 1ze pouzit také jako soucasti filtrii a pravidel, a to
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napiiklad pro potlaceni generovani stejnych udélosti, jak bude popsano v piipad¢ utoku na

uzivatelska jména.
Rules

Pravidla slouZi ke korelaci a agregaci jednotlivych udalosti a k vytvareni novych udélosti a
akci na zaklad¢€ prednastavenych urovni. To mohou byt naptiklad reporty, spousténi dalSich

pravidel, plnéni listi a mnoho dalsiho.
9.5.3.2 Viewer

Toto pole slouzi primarné k zobrazeni Active Channels. Jeho mozZnosti jsou ale
samoziejm¢ mnohem S§irs$i. Lze v ném zobrazit prakticky jakykoli obsah nakonfigurovany
v ArcSight ESM. To znamena piedevs$im jednotlivé udalosti v rdamci Active Channels, ale

také logiku jednotlivych pravidel, grafy mnoha rtiznych typu, reporty a mnoho dalsiho.
9.5.3.3 Inspect/Edit

Pole Inspect/Edit je ur¢eno k detailnimu nahledu na udalosti vyskytujici se v jednotlivych
Active Channels v panelu Viewer. V tomto poli se také konfiguruji vSechny zdroje, které

jsou dostupné v panelu Navigator.
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10  Konfigurace ArcSight ESM na zakladé utoku

V procesnim fizeni informacni bezpe¢nosti je nezbytné mit znalost moznych scénait, které
mohou nastat. Aby bylo mozné efektivné Celit situacim, kdy dané scénafe nastanou, je opét
nezbytné mit pfedem nastaveny bezpecnotni technologie k detekci téchto scéndit a
V neposledni fadé procesy popisujici kroky, které je tieba ucinit v rdmci nakladani se
vzniklymi incidenty. Této tématice jsem se vénoval v teoretické ¢asti. Scénaie, které se

spolecnost rozhodne pokryt a ma potfebu na né€ reagovat, se fikd Use Cases.

Na praktickych ukézkych moznych toki nize popisi, jaka je logika vytvareni obsahu na
strané ArcSight ESM. Tim mam pfedevSim na mysli vytvafeni hyearchie filtr, listd a
dalSich podminek, pravidel a jejich agregace a moznych akci spousténych po spusténi

daného pravidla.

10.1 Warning banner

Jak jsem popsal v teoretické casti, kazdy systém by mél uzivatele pted zalogovanim
upozornit minimalné na to, kam uZivatel vstupuje a za jakych podminek mlZe vstoupit. Na
systtmu Linux v distribuci Debian lze tuto zpravu pro piipojeni pies SSH nastavit
odkomentovanim  a  editaci  pfislusného  tadku v konfiguraénim  souboru
letc/ssh/sshd_config. V mém piipadé pak fadek vypadal jako Banner /etc/banner.txt.
Vytvofil jsem soubor /etc/banner.txt a vlozil do n&j pfislusny text. Obrazovka pied

pfihlaSenim v tomto pfipadé vypadala nasledovné.

uf
"
#
"
#
"
#
"
#
"
#
"
#

H e e e e e

Obr.20: Warning banner
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10.2 Password guessing

Pii spravé mnoha serverii administratofi vyuzivaji samoziejm¢ moznosti vzdaleného
pristupu. U systému bézicich na platformé Windows se ke vzdalené spravé typicky pouziva
protokol RDP a v prostfedi systémt Linux pak protokol SSH. Mozné utoky zaméfené na
ziskavani informaci o uzivatelskych uctech a jejich prolamovéni jsem popsal v teoretické
¢asti. Presné k témto Ucelim Ize vyuzit nastroj THC Hydra. K testovacim ucelim jsem
povolil moznost vzdaleného piihlaseni k ustfedné protokolem SSH uzivateli root, a to
editaci konfiguraéniho souboru /etc/ssh/sshd_config, kdy jsem zménil piislusny fadek na
PermitRootLogin yes. Sluzbu ssh bylo poté nutné restartovat. Heslo pro tohoto uZivatele
jsem jiz pfi prvotni instalaci nastavil na root. Bohuzel je toto béZznou praxi linych spravci,
kteti si takto usnadiiuji praci. Nastroj THC Hydra umoziuje generovat uZivatelskd jména i
hesla samostatné pro vSechny kombinace povolenych znakid. Umoznuje také vycitat
uzivatelska jména a hesla samostatné z textovych soubort. Piikazem niZe jsem jako vstup
zvolil konkrétni uzivatelské jméno root a vycitdni moznych hesel ze souboru
passwddip.txt, ktery jsem si k tomuto ucelu vytvofil a jehoz obsahem byl samoziejmé také

feté€zec root.

root@Kkali:~# hydra -l root -P /root/passwddip.txt 192.168.1.181 ssh

Po uspésném dobéhnuti programu byl vystup v systému Kali nasledujici (vystup byl

zkrécen). Jak je vidét, uspésné doslo k nalezeni hesla k u¢tu root.

[DATA] attacking ssh://192.168.1.181:22/
[22][ssh] host: 192.168.1.181 login: root password: root
1 of 1 target successfully completed, 1 valid password found

Logy lze samoziejmé na strané ustiedny dohledat v souboru /var/log/auth.log (vystup byl

zkréacen).

Nov 4 23:08:58 debian-asterisk sshd[2909]: pam_unix(sshd:auth): authentication

failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.1.38 user=root
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Nov 4 23:08:58 debian-asterisk sshd[2897]: pam_unix(sshd:auth): authentication
failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.1.38 user=root

Nov 4 23:08:58 debian-asterisk sshd[2902]: Accepted password for root from
192.168.1.38 port 44024 ssh2

Nov 4 23:08:58 debian-asterisk sshd[2905]: pam_unix(sshd:auth): authentication

failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.1.38 user=root

Vzhledem klogice tohoto utoku, tedy pokusu o autentizaci na zaklad¢ znalosti jednoho
konkrétniho uzivatelského jména a pouziti slovniku s hesly, jsem potfeboval nastavit na
strané ArcSight ESM pravidlo, které by vygenerovalo specifickou udalost pii splnéni

nasledujicich podminek.
- Utok se provadi z jedné konkrétni IP adresy
- Utok se provadi proti jednomu konkrétnimu systému/IP adrese
- Utok se provadi proti jednomu konkrétnimu uZivatelskému jménu
- Pokus o autentizaci se ve vsech ptipadech nezdafil
- K neuspésné autentizaci dojde 5-krat béhém dvou minut

Jak jsem popsal vySe, zakladem pravidel jsou filtry. Je Zadouci filtry vytvafet od téch

vvvvvv

obsahu, ale také jednoducha pouzitelnost dil¢ich filtrti pro rizné tcely. S védomim tohoto
pristupu jsem vytvoftil nasledujici filtry, kde je vidét, jak jsou jednotlivé filtry vytvateny

s pouzitim filtri zadkladnéjSich.

Filtry, respektive jejich obsah, je postaven na Booleovské logice.
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Inspeck/Edit
B Filter: all Linux Events
attributes | Fiker | |ocal Yariables | Motes

v B cners B
% Filkers B Asscts B

Edit | Summary

ns

Device Vendor = Unix

Obr.22: Linux Password Failure: filtr pro zamitnuti hesla

Booleovské logika vytvareni filtrti a pravidel je ziejma z obsahu zalozky Summary.

eventl : (MatchesFilter(“All Linux Events“) AND (Name = Failed password OR
Name = Permission denied))

Inspect;/Edi

Device Process Name
€. MatchesFilter("/All Filt alfadmin's Filters/Product Filters Linux /Authentication/Linux Password Failure™)

Obr.23: Linux SSH Password Failure: filtr pro zamitnuti hesla pti SSH ptihlasovani

Posledni z filtrd, filtr Linux SSH Password Failure, jsem nasledné pouzil v nové

vytvofeném pravidle, které jsem pojmenoval Linux Brute Force Logon.
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AND
¥ MatchesFilter("/All Filters/Personal fadmin's Filters/Product Filters Linux/Authentication/Linux SS| word Failure®)

Obr.24: Pravidlo Linux Brute Force Logon

Agregaci udalosti jsem nastavil tak, jak urcuje logika utoku popsana vyse. Konkrétné pak
ke spusténi pravidla dojde po péti neusp&Snych pokusech o autentizaci béhem dvou minut z
jedné konkrétni IP adresy (Attacker Address), a to proti jednomu konkrétnimu cili (Target
Host Name) a jednomu konkrétnimu uzivatelskému jménu (Target User Name). VSechny
vyse uvedené proménné se tedy musi nachazet v sekci Aggregate only if these fields are

identical, jak je vidét nize.

are unigue

Obr.25: Podminka agregace pravidla Linux Brute Force Logon

Akeci spojenou se spusténim pravidla jsem zvolil jako On First Threshold, jelikoz se jedna
o agregovanou udalost. Jinymi slovy pfi naplnéni dil¢ich udalosti a zaroven s agregaci
téchto udalosti dojde k vygenerovani nové udalosti obsahujici jméno tohoto pravidla a
dalsich poli s konkrétnimi hodnototami, jako je napf. categoryBehavior =

/Authentication/Verify, jak je vidét na nasledujicim obrazku.
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Obr.26: Akce spojené s pravidlem Linux Brute Force Logon

Na obrazku nize je vidét udalost, ktera byla vygenerovana SIEM systémem ArcSight po
utoku nastrojem THC Hydra proti systému Asterisk tak, jak jsem popsal vySe. Na levé
stran¢ v poli Viewer je vidét ¢as, kdy k udalosti doslo a nazev udalosti.Na pravé strané v
sekci Inspect/Edit je vidét v sekci Description vsech pét dil¢ich udalosti, na jejichz
zaklad¢ bylo pravidlo spusténo. V pravo dole v sekci Event jsou pak samoziejmé k
dispozici konkrétni informace, jako je adresa uto¢nika, uzivatelské jméno na které bylo
utoceno a dalsi informace nezbytné pro analyzu dané udalosti. Lze vytvotit Field Set, ktery
by pokryval dalsi dalezita pole. Tento jsem vytvofil, nazval Unix Authentication a pouzil

ho pro zobrazeni udalosti vygenerované pravidlem.

Unix Autentikace

Obr.27: Udalost vygenerovana pravidlem Linux Brute Force Logon
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Uginnou obranou proti tomuto typu Gtoku je samoziejmé nepovoleni uZivateli root — a
vSem dalS$im uzivatelim s plnymi pravy ksystému - ptihlaSeni pomoci protokolu SSH.
Ostatni uzivatelé, a to véetné uzivatelli zminénych vyse, musi pouzivat silna hesla. Toho
Ize dosédhnou politikou hesel vynucenou spravcem systému. Pro generovani silnych hesel
Ize s uspéchem pouzit k tomu urCeny program. Je zde ale moznost, jak se heslim tplné
vyhnout. K autentizaci se da pouzit asymetricka kryptografie, respektive s ni spojené klice.
V piipadé tohoto typu autentizace se na serveru nachazi vefejna cast kliCe a uzivatel
k prihlaseni pouziva soukromou ¢ast klice. Pouziti klice na strané klienta Ize opét podminit

zadanim hesla, v tomto kontextu nazyvaného ptistupova fraze (Phassphrase).

10.3 Username guessing

K ziskani uzivatelskych jmen lze pouzit opét nastroj THC Hydra. V tomto ptipadé jsem
jako vstup zvolil soubor/root/userdip.txt, ktery obsahoval uZivatelska jména. Utok jsem

spustil nésledujicim ptikazem.

root@Kkali:~# hydra -L /root/userdip.txt -p admin1234 192.168.1.181 ssh

Vzhledem k logice tohoto utoku, tedy pokusu o ziskani informaci o validité uzivatelskych
jmen, jsem potireboval nastavit na stran¢ ArcSight ESM pravidlo, které by vygenerovalo

specifickou udalost pti splnéni nasledujicich podminek.
- Utok se provadi z jedné konkrétni IP adresy
- Utok se provadi proti jednomu konkrétnimu systému/IP adrese
- Utok se provadi proti vice uzivatelskym jméniim
- Pokus o autentizaci se ve vSech ptipadech nezdatil
- Kneuspésné autentizaci dojde 5-krat béhém dvou minut

K vytvofeni tohoto pravidla, nazvaného Linux Username Guessing, lze vyuzit filtry, které
jsem jiz vytvofil pro potfeby pravidla minulého, konkrétné pak pouze jeden filtr, a to Linux

SSH Password Failure. Rozdil oproti minulému pravidlu je v agregaci jednotlivych
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udalosti. Zde bylo potieba agregovat udalosti v piipad¢, kdy je obsah pole Target User

Name riizny, a tedy dochazi ke zmén¢ uzivatelského jména pii pokusech o autentizaci.

jons | Agdregation | Actions | Local Yariables | Mates

Obr.28: Podminka agregace pravidla Linux Username Guessing

Pfi nastaveni, které jsem popsal vyse, se vSak pravidlo nespustilo. Bylo to dano tim, ze
syslog zprava neobsahovala v poli name fetézce Failed password nebo Permission
denied, jak tomu bylo v pfipadé¢ existujiciho uzivatele a nespravného hesla, ale fetézec
Failed password for invalid user. Musel jsem tedy pfidat tuto moznost do filtru Linux

Password Failure.

Jak bylo vidét pfi spusténi pravidla Linux Brute Force Logon, tak i u tohoto pravidla bylo
vygenerovano vice udalosti. V ptipadé masivniho utoku, kdy uto¢nik zkousi tisice a vice
moznych uZivatelskych jmen a hesel, by byl analytik pracujici se SIEM systémem zahlcen
mnozstvim stejnych udalosti. Je proto vhodné stejné udalosti na né&jakou dobu potladit.
K tomuto ucelu jsem vytvoril tzv. Active List, ktery je pfi spusténi pravidla obohacen o
urcitd pole a jejich hodnoty. Nastaveni tohoto listu potlaceni, ktery jsem nazval Linux
Bruteforce Authentication Attempt, je vidét nize. List bude pIlnén udalostmi, respektive
obsahem jejich poli Attacker Address, Target Host Name a Name. Dobu potlaceni

(TTL) jsem zvolil na jeden den.
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Inspect /Edit

== Add Entry
B Active List
Mame Linux Bruteforce Authentication Attempt

Data H
¢ (x1000) 10

) 1
TTL Hours 0
TTL Minutes 0
Allows multi-mappings
ached

e partitioned
Cas ity
= Commeon

(Description)

Obr.29: List potlac¢eni Linux Bruteforce Authentication Attempt

K plnéni listu dochazi na zakladé spusténi pravidla. Toto se nastavuje v akcich spojenymi

S ptislusnych pravidlem.

ists/Linux/Linux Bruteforce Authentication Attempt

Obr.30: Akce spojené s pravidlem Linux Username Guessing

Podminku spusténi pravidla jsem pak upravil tak, aby bylo pravidlo spusténo pouze
v piipadé, kdy se zaznam, respektive konkrétni hodnoty poli nastavenych v listu Linux
Bruteforce Authentication Attempt, nenachazi v tomto listu.
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¥+ MatchesFilter ("/All Filters/Personal fadmin's Filters/Product Filters/Linux/Authentication/Linux 55H Password Failure™)
= MC
B InActivelist("/All Active Lists/Personal/admin's Active Lists/Linux/Linux Bruteforce Authentication Attempt™)

Obr.31: Pravidlo Linux Username Guessing s pfislusnym listem na potlaceni

Od této chvile dochazi k plnéni listu. Po spusténi pravidla na zékladé utoku se list

automaticky obohatil o zdznam nize.

for invalid user

Obr.32: Obsah listu potlaceni Linux Bruteforce Authentication Attempt

Udalost vygenerovana pravidlem Linux Username Guessing a jejich pét zakladnim
udalosti je vidét nize. Opét lze velmi jednoduSe dohledat naptiklad konkrétni uZzivatelské

jméno, které uto¢nik zkusil uhadnout v poli Target User Name.
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Event | Detals = Annatations Payload

Unix Autentikace

nformational Miarning

Attacker

Attacker Address 192,

Target

Target Host Name debian-asterisk

Device Custom
De stom Strin... sshd

Obr.33: Udalost vygenerovana pravidlem Linux Username Guessing

10.4 Utok na uZivatelské SIP wéty

Distribuce Kali Linux byla vyvinuta pfedev§im pro penetraéni ucely a ve vychozim
nastaveni obsahuje mnozstvi nastroji. To plati i pro sadu nastroji pod jednotnym nézvem
SIPVicious. Skripty obsaZzené v této sadé jsou uréeny k ziskavani informaci a k titoktim na
zafizeni vyuzivajici protokol SIP. SIPVicious obsahuje Ctyfi skripty. Spusténi skripti Ize
samoziejmé ovlivnit velkym mnoZstvim piepinact. Jako vstup pro skripty mohou slouzit

konkrétni hodnoty i obsahy textovych soubort, jako jsou nazvy uzivatelskych ucta a hesla.
svmap — skener SIP zatizeni. Nalezne SIP zatizeni pro dany rozsah IP adres.

svwar — identifikuje aktivni extensions na PBX

svcrack — slouzi k prolamovani hesel SIP ucta

svreport — fidi jednotliva spojeni a nabizi moznost exportovat zpravy v riznych formatech

Skenovani zafizeni pomoci svmap na rozsahu IP adres lokalni sité.
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root@kali:~# svmap 192.168.1.0/24
| SIP Device | User Agent | Fingerprint |

| 192.168.1.181:5060 | USEAsterisk PBX 13.18.2 | disabled |
| 192.168.1.218:5060 | Linksys/SPA962-6.1.3(a) | disabled |
| 192.168.1.223:5060 | Cisco/SPA504G-7.4.9a | disabled |

Ve vypisu je vidét, ze byla detekovana verze jednotlivych SIP zafizeni. Z bezpecnostniho
hlediska je minimalné pro ustfednu lepsi tuto informaci Utocnikiim takto jednoduse
neposkytnout.  Stac¢i  zménit hodnotu  useragent Vv konfiguranim souboru

letc/asterisk/sip.conf. Vysledek skenovani pak mize vypadat nasledovné.

root@kali:~# svmap 192.168.1.0/24
| SIP Device | User Agent | Fingerprint |

| 192.168.1.181:5060 | NSA confidential system monitored | disabled |
| 192.168.1.218:5060 | Linksys/SPA962-6.1.3(a) | disabled |
| 192.168.1.223:5060 | Cisco/SPA504G-7.4.9a | disabled |

Vseobecné zndmym nastrojem nmap jsem pak lehce zjistil operacni systém ustfedny a diky

MAC adrese jsem ziskal také informaci, Ze tstiedna je nainstalovana jako virtualni stroj.

root@Kkali:~# nmap -O 192.168.1.181

Starting Nmap 7.40 ( https://nmap.org ) at 2018-10-28 23:16 CET
Nmap scan report for 192.168.1.181

Host is up (0.0013s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp  open  ssh

2000/tcp open  cisco-sccp

5060/tcp open  sip

MAC Address: 08:00:27:00:0D:22 (Oracle VirtualBox virtual NIC)

Device type: general purpose
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Running: Linux 3.X|4.X
OS CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
OS details: Linux 3.2 - 4.6

Network Distance: 1 hop

Po ziskani informaci o ustfedné se lze pomoci nastroje svwar spusténé¢ho proti ustfedné
dostat k informacim o extensions, které jsou na tstfedné nainstalované. Tohoto jsem docilil

pomoci ptikazu nize a s ndsledujicim vystupem.

root@kali:/etc/init.d# svwar --force -e100-200 192.168.1.181

| Extension | Authentication |

| 200 | regauth |
| 100 | regauth |

Je vidét, Ze byly identifikovany obé& extensions. Nyni se pokusim prolomit hesla k témto
iéthm, a to pomoci vyse zminéného nastroje svcrack. Utok jsem provedl proti extensions

100 s néasledujicim vystupem.

root@Kkali:/etc/init.d# sverack -u 100 192.168.1.181
ERROR:ASipOfRedWine:We got an unknown response

| Extension | Password |

|100  |100 |

A jakym zplisobem lze zabranit vySe popsanému utoku? Ziskani informaci pomoci skriptu
svwar je dano pokusem o autentizaci proti existujicim uctim, kdy ustfedna ve vychozim
nastaveni poskytuje uto¢nikovi informaci o tom, zda dany ucet existuje ¢i nikoli. Asterisk
vSak umozinuje tuto funkci vypnout, a to zménou piiznaku zdznamu nize z N0 na yes

Vv konfigura¢nim souboru sip.conf.

alwaysautreject=no ; tustiedna v odpovédi poskytuje informaci, zda doslo ke Spatné

autentizaci pro platny SIP ucet
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Vystup po spusténi skriptu svwar je pak nasledujici.

root@kali:~# svwar --force -z4 -e100-200 192.168.1.181
WARNING:root:found nothing

Samoziejmé, tak jako u vSech hesel, by se méla volit hesla komplexni a co mozna nejdelsi.
Timto by se uCinné dalo tomuto utoku kdyz ne zabranit, tak ho alespon uto¢nikovi
znesnadnit. Také se tim zvySuje Sance na detekci takového déni na siti. Slabosti
konfigurace zde bylo také to, Ze byla zvolena lehce uhodnutelna jména uzivatelskych SIP

uctd. Tato by méla byt delsi a komplexnéjsi.

Na stran€ ArcSight ESM jsem pravidla a filtry nevytvarel, jelikoz byly pfijimany logy
z ustfedny zpusobem, kdy byl cely log obsahem pouze jediného pole name. Nedochazi zde
ke spravnému parsovani logli generovanych ustfednou Asterisk na stran¢ ArcSight
Connector modulu. Nize je piiklad zpravy o neuspéSsném pokusu o registraci pii pouziti

skriptu svwar.

NOTICE[1061]: chan_sip.c:28633 in handle_request_register: Registration from
"""185"'<sip:185@192.168.1.181>" failed for '192.168.1.38:5060" - No matching peer

found

Mozné diivody a zplisoby feSeni popisi v zavéru této diplomové prace.

10.5 Detekce zmény konfiguracnich souboru

vvvvvv

Asterisk. Rozhodl jsem se proto detekovat jejich modifikaci. Pomoci skript, které jsem
napsal (dostupné na piilozeném CD) s nazvem md5sipcheck.sh a md5extencheck.sh,
detekuji tuto zména na zakladé zmény MDS5 hashe téchto souborti v ¢ase. Skripty bylo
potieba tzv. schedulovat, coz znamend, Ze budou spustény na pozadi v konkrétni cas. Toho
Ize docilit Upravou souboru /var/spool/cron/crontabs/root obohacenim o zaznam typu * *
* * * [pin/bash /root/md5sipcheck.sh. Pokud skripty zdetekuji zménu v souborech,
odeslou na syslog démona upozornéni. Toho lze docilit nasledujicim fadkem kodu

ve skriptu (zde pro sip.conf)

77




logger "WARNING: SIP.CONF file has changed!"*

Vytvofil jsem novy Active Channel a Filter, kterym jsem zobrazil udalosti reflektujici
zménu souboru sip.conf. NiZe je na levé strané vidét pfislusna udalost a na pravé strané

podminky filtru k jejimu zobrazeni.

Start Time:
End Time:
Filter

Inline Filter: No

as changed!

e has changed!

Obr.34: Zména konfigura¢niho souboru sip.conf
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11 Zavér

V ramci této diplomoveé prace se mi podafilo naistalovat a nastavit v§echny komponenty
systému SIEM ArcSight nezbytné k jeho tspésnému provozu. Pro zvolené typy utokd proti
systému Asterisk jsem demonstroval, jakym zptsobem lze nakonfigurovat systém ArcSight
tak, aby tyto Utoky zaznamenal a zobrazil udalosti takovym zpiisobem, aby bylo ziejmé, o

jaky typ utoku se jedna.

Problémem se ukazalo zpracovani logl piichazejicich ze sluzby Asterisk. Pfiinou je
nastaveni komponenty ArcSight Smart Connector, kterd je zodpovédnd za sbér a
automatickou syntaktickou analyzu logt. Pouziti Connectoru typu Smart se zvolenym
nastavenim pro zpracovani logi ve formatu syslog se ukazalo jako nevhodné. Nedochazelo
ke spravné analyze logi a tyto se na strané ArcSight ESM nachézely v jednom poli, coz
znemoznilo efektivni korelaci uddlosti. Vidim zde dvé moZnosti, jak zajistit spravnou
analyzu logl ze sluzby Asterisk. Prvni z nich je vytvoreni lokdlnich proménnych na strané
ArcSight ESM a do téchto proménnych na zaklad¢ regularnich vyrazti vkladat jednotlivé
Casti log. Tento pfistup je vSak konfigura¢né zdlouhavy a s nejasnym vysledkem. |
z pohledu vytiZzeni ArcSight ESM toto neni vhodny pfistup, jelikoZ ArcSight ESM ma
primarné provadét korelaci logl a ne jejich analyzu. Vhodnéjsim ptistupem se proto jevi
pouziti ArcSight Connectoru typu Flex. Jeho nastaveni neni trivialni, ale lze tak zajistit
automatickou analyzu logi jeSté¢ pfed tim, nez budou tyto odeslany ke zpracovani do

ArcSight ESM.

SIEM systém ArcSight od spolecnosti Micro Focus je velmi komplexni feSeni pokryvajici
potieby fizeni informacni bezpecnosti. V piipadé¢ nasazeni VolIP ustiedny Asterisk
Vv produkénim prosttedi bych doporucil konfiguraci asset modelt tak, aby byla ovlivnéna
dulezitost udalosti generovanych na zakladé nakonfigurovanych pravidel, a tak umoznit
jejich prioritizaci pfred méné dualezitymi udalostmi. V produkénim prostiedi, kde se
predpokladd pouziti dalSich bezpecnostnich feseni, jako jsou piedevS§im firewally a IPS
zafizeni, bych urcité doporucil sbirat logy 1 z té€chto zatizeni a provadet korelaci 1 nad nimi,

coz by vyrazné zvysilo vhled do déni na siti a moznosti odhaleni potencialniho utoku.

79



12 Ptilohy

Seznam obrazku

1
2

10
11
12
13
14
15
16
17
18
19
20
21
22

23

Globalni pohled na miru rizika pro jednotlivé hrozby ..........ccccooveiiiiiiicieicceee 13
ITIL Zivotni cyklus IT STUZED......c.ooviiiiiiiiicicec e 15
Zvazovani rizik a opatfeni (analyza nakladii a pfinosil) .........cccoeeeviiiiiiiiiiniciienns 17
Klasifikace bezpecnostnich INCIdentil .........cccoovvveiiiiiiiiiiiie e 18
Sestifazovy cyklus manipulace s INCIAENTY .........ccevveveeveereeieciciecicecesese e 19
Faze Kybernetick€ho ULOKU.............cccueiieiiic s 24
KYDErnetiCké NrOZDY ........cviuiiiiiiiieiee e 24
Urovei kybernetickych ttokd versus potfebna technické znalost atodniki ............. 28
Magicky kvadrant pro SIEM technologie pro rok 2016 ..........cccccccooveveiveieece i, 36
Logicka topologie pro Bridge MOGE .........cccveiviiieiieiccic e 40
Logicka topologie 1aboratorni Sit€...........coerviiiieriiiiic i 41
Fyzické zapojeni jednotlivych portll ........coovveiiiiiii e 41
Nastaveni telefonu CiSCo LOSPAOGB2 ...........covrveiriiiiiiieiieiesiee e 52
Nastaveni telefonu Cisco SPASDAG .........coociiiiiiiiiici e 52
Typicka architektura pfi pouZiti technologie Micro Focus ArcSight............cccceeeie 53
Nastaveni sitového rozhrani na CentosOS ... 55
Chybéjici licence pro ArcSight ESM ..o 58
Upozornéni na chybné nastaveni systémovych €astl.........cccvvvviiiiniiniiiieninicieene, 59
Grafické rozhrani ArcSight ESM CONSOIE..........cceiiiiiiiiciccecce e 59
WaarNING DANNET ... e 62
All Linux Evets: filtr pro vSechny udalosti ze systémil LinuX.............cocevvviivennnnnn 64
Linux Password Failure: filtr pro zamitnuti hesla............ccocooiiiiiiiie 65
Linux SSH Password Failure: filtr pro zamitnuti hesla ptfi SSH ptihlasovéni.......... 65

80



24
25
26
27
28
29
30
31
32
33

34

Pravidlo Linux Brute FOrce LOGON ........cciiiiiiiiieicieie e 65

Podminka agregace pravidla Linux Brute FOrce LOgon ..........ccceveviverviiieseeseenenns 66
Akce spojené s pravidlem Linux Brute FOrce LOgON ........ccccovvveviiiieveeie e 66
Udalost vygenerovana pravidlem Linux Brute Force LOgoN.........cccccecevvevvevieieenee. 67
Podminka agregace pravidla Linux Username GUESSING........cccverververerereesesensnnnes 68
List potlaceni Linux Bruteforce Authentication Attempt ..........ccevviiveriieiiniieneennens 69
Akce spojené s pravidlem Linux Username GUESSING.......cccvevveveereerieseesieesieseennes 70
Pravidlo Linux Username Guessing s piislusnym listem na potlaceni ..................... 70
Obsah listu potlaceni Linux Bruteforce Authentication Attempt...........ccccccevvrennne 70
Udalost vygenerovana pravidlem Linux Username GUESSING .......cocevvevvererieiesnaneas 71
Zména konfiguraniho souboru Sip.CONf..........cccoiieiiiiiiiiiiiie e 75

81



Seznam pouZitych zkratek a symbolu

ACL
API
ARP
AS
C&C
CAPEX
CEF
CIA
CLF
CLI
CSN
DAHDI
DHCP
DNS
DoS/DDoS
EPS
FTP
GNU
GSM
GUI
HA
HIPS

HPE

Access Control List

Application Programming Interface
Address Resolution Protocol

Autonomous System

Command and Control

Capital Expenditures

Common Event Format

Confidentiality, Integrity, Availability
Common Log Format

Command Line Interface

Ceské Technické Normy

Digium Asterisk Hardware Device Interface
Dynamic Host Configuration Protocol
Domain Name System

Denial of Service/Distributed Denial of Service
Events per Second

File Transfer Protocol

GNU's Not Unix

Global System for Mobile Communications
Graphical User Interface

High Availability

Host Intrusion Prevention System

Hewlett Packard Enterprise
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HTTP
IANA
IAX
IBM
ICMP
ICT
IEC
IETF
loC

IP
IPS/IDS
IS
ISMS
ISP

ISS

ITIL
ITSM
LAN
MAC
MD5
MGCP
MP3

N/A

HyperText Transfer Protocol

Internet Assigned Numbers Authority
Inter-Asterisk Exchange

International Business Machines

Internet Control Message Protocol
Information and Communication Technologies
International Electrotechnical Commission
Internet Engineering Task Force

Indicators of Compromise

Internet Protocol

Intrusion Prevention/Detection Systems
Information System

Information Security Management System
Internet Service Provider

Internet Information Services

Information Technology

IT Infrastructure Library

IT Service Management

Local Area Network

Media Access Control

Message-Digest 5

Media Gateway Control Protocol

Moving Picture Experts Group Layer-3 Audio

Not Available (Not Applicable)
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NAT

NIC

NTP

OPEX

(ON)

PBX

PBX

PDF

PSTN

RAM

RDP

RFC

RIPE NCC

RPC

RTP

SANS

SCCP

SDP

SHA

SIEM

SIP

SSH

STP

TCP

Network Address Translation

Network Interface Controller

Network Time Protocol

Operating Expenses

Operating System

Private Branch Exchange

Private Branch eXchange

Portable Document Format

Public Switched Telephone Network
Random Access Memory

Remote Desktop Protocol

Requests for Comments

Reseaux IP Europeens Network Coordination Centre
Remote Procedure Call

Real-time Transport Protocol
SysAdmin, Audit, Network and Security
Skinny Call Control Protocol

Session Description Protocol

Secure Hash Algorithm

Security Information and Event Management
Session Initiation Protocol

Secure Shell

Spanning Tree Protocol

Transmission Control Protocol
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TLS
TTL
URI
UTM
VLAN
VolP
VPN
Wi-fi

XSS

Transport Layer Security
Time To Live

Uniform Resource Identifier
Unified Threat Management
Virtual Local Area Network
Voice over Internet Protocol
Virual Private Network
Wireless Fidelity

Cross Site Scripting
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